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1. Bezeichnung und Gegenstand des Service

1.1 Gegenstand des Service
Der Service betrifft Leistungen im Bereich , Active Directory — Managed Service”.

1.2 Zweck, Umfang und Art des Service
Art und Umfang sowie die ausschlieRlichen Zwecke der Verarbeitung der Auftragsdaten durch den
Auftragnehmer vereinbaren die Parteien wie folgt:

Der Auftragnehmer administriert und betreibt ein Active Directory fir den Auftraggeber im
Rechenzentrum des Auftragnehmers.

Gemal der Leistungsbeschreibung kdnnen Datenverarbeitungen im Auftrag durch den Auftragnehmer zu
folgenden Zwecken durchgefihrt:

= |nstallation, Konfiguration und Administration der Active Directory und der DNS Rolle nach OEDIV
Betriebskonzeption

= Betrieb der Active Directory Services auf zentralen und dezentralen Domanencontrollern

=  Einrichtung und Verwaltung von Organisationseinheiten

= Delegation von administrativen Berechtigungen

* Einrichtung, Andern, Léschen von Doméanen Vertrauensstellungen

= Durchfihren von Schema-Modifikationen

= Support

Datenverarbeitung zu Zwecken von Hosting und Backup/Recovery werden vom unterlagerten Service
Windows Platform Server abgedeckt.

1.3 Art der Auftragsdaten:
Die Auftragsverarbeitung betrifft folgende Arten personenbezogener Daten®:

Die Arten der im Rahmen der Serviceerbringung verarbeiteten personenbezogenen Daten sind im Vorfeld
nicht exakt zu bestimmen. Die Datenarten hangen von der Art der Anfragen des Auftraggebers, von der

 Zu den besonderen Kategorien personenbezogener Daten gehéren: Daten, aus denen die ethnische Herkunft, politische Meinungen, religiése oder
weltanschauliche Uberzeugungen oder die Gewerkschaftszugehorigkeit hervorgehen sowie genetische Daten, biometrische Daten, Gesundheitsdaten
und Daten mit Bezug zum Sexualleben oder der sexuellen Orientierung.
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Konfiguration der Doméane oder den Organisationsrichtlinien des Auftraggebers und von den durch den
Auftraggeber selbst im Einzelfall zur Verfligung gestellten personenbezogenen Daten ab.

Es kdnnen daher (nicht abschliefend) die folgenden Kategorien personenbezogener Daten verarbeitet
werden:

= Benutzerinformationen (z. B. Vor- und Nachname, Benutzername, Kennwort, E-Mail-Adresse,
Telefonnummer, Adresse und andere Kontaktinformationen)

= Gruppenmitgliedschaft (z. B. Informationen darlber, welche Benutzer zu welchen
Sicherheitsgruppen, Verteilergruppen oder anderen Gruppen gehdéren)

= QOrganisatorische Informationen (z. B. Abteilung, Position, Titel)

= Zugriffsberechtigungen (z. B. Informationen Uber die Berechtigungen und Zugriffsrechte, die
einem Benutzer oder einer Gruppe flr verschiedene Ressourcen in der Domadne gewahrt wurden)

= Authentifizierungs- und Autorisierungsdaten (z. B. Daten, die flr die Authentifizierung und
Autorisierung von Benutzern und Ressourcen in der Domane verwendet werden)

* Ereignisprotokolle: (z. B. Protokolle von Aktivitaten, Anmeldungen und Anderungen in der
Domaine, die fiir Sicherheits- und Uberwachungszwecke gespeichert werden)

Besondere Kategorien personenbezogener Daten

Die Auftragsverarbeitung betrifft keine besonderen Kategorien personenbezogener Daten im Sinne
von Art. 9 DSGVO.

[J Die Auftragsverarbeitung betrifft die folgenden besonderen Kategorien personenbezogener Daten
im Sinne von Art. 9 DSGVO:

1.4 Kategorien der von der Auftragsverarbeitung betroffenen Personen
Die Auftragsdaten betreffen die personenbezogenen Daten folgender Kategorien betroffener Personen:

=  Mitarbeitende des Auftraggebers
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2. Bezeichnung der Unter-Auftragnehmer

O] Im Rahmen der Auftragsverarbeitung werden keine Unter-Auftragnehmer eingesetzt.

Gemal Ziffer 8 der Rahmenvereinbarung tber die Auftragsverarbeitung werden im Rahmen der
Auftragsverarbeitung die nachfolgenden aufgelisteten Unter-Auftragnehmer eingesetzt.

Folgende Unter-Auftragnehmer verarbeiten die Auftragsdaten im Auftrag des Auftragnehmers fur
Teilleistungen der Auftragsverarbeitung:

Anschrift (Stadt/Land) Bezeichnung der

Unter-Auftragnehmer
& Auftragsleistungen

Sofern der Support ber Microsoft

erbracht wird, kann je nach

) Vertragslage Microsoft als

South County Business Park )
Subunternehmer agieren.

Microsoft Ireland Operations Ltd. oder | One Microsoft Place
. MS-Support im CSP:

die jeweils zustandige
! & Carmanhall and Leopardstown Microsoft agiert als eigener

Tochtergesellschaft .
Auftragsverarbeiter

= MS-Support im ASfP/PSfP:
Irland Microsoft agiert als

Dublin, D18 P521

Subunternehmer des
Auftragnehmers

3. Liste der gestatteten Auftragsverarbeitungen in
Drittlandern

LJEs finden keine Datenverarbeitungen im Rahmen der Auftragsverarbeitung in Drittldndern statt.

XINach MaRgabe von Ziffer 2 der Vereinbarung erteilt der Auftraggeber seine Zustimmung zur
Durchfihrung von Teilleistungen der Auftragsverarbeitung durch den Auftragnehmer und/oder
Unter-Auftragnehmer in den nachfolgend bezeichneten Drittlandern:

Bezeichnung der Bezeichnung Drittland

Bezeichnung Auftragnehmer

Auftragsleistungen, die in
oder Unter-Auftragnehmer - .

Drittlandern erbracht werden

Der Microsoft-Support kann abhéngig
Microsoft Ireland Operations Ltd. oder von .derArt des erbra.chte'n Supports
o ) - sowie den Supportzeiten in
die jeweils zustandige Herstellersupport

unterschiedlichen Drittlandern erbracht
Tochtergesellschaft

werden (Datenspeicherort Support
Microsoft):
https://www.microsoft.com/en-
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4. Erganzende Vereinbarungen zu Service-
bezogenen technischen und organisatorischen
MafRRnahmen

0 Im Rahmen der Erbringung der Service-Leistungen wird der Auftragnehmer die in Anlage 2 der
Rahmenvereinbarung definierten technischen und organisatorischen MaBnahmen treffen, um die
Sicherheit der Auftragsverarbeitung gemal Art. 32 DSGVO zu gewahrleisten.

Ergdnzend zu den in Anlage 2 der Rahmenvereinbarung definierten technischen und
organisatorischen Malknahmen wird der Auftragnehmer im Rahmen der Erbringung der Service-
Leistungen die nachfolgend beschriebenen technischen und organisatorischen MaRnahmen treffen,
um die Sicherheit der Auftragsverarbeitung gemafs Art. 32 DSGVO zu gewahrleisten.

Beschreibung der Service-bezogenen technischen und organisatorischen Malknahmen:
Siehe Leistungsbeschreibung

1 Anstelle derin Anlage 2 der Rahmenvereinbarung definierten technischen und organisatorischen
MaRnahmen wird der Auftragnehmer im Rahmen der Erbringung der Service-Leistungen die
nachfolgend beschriebenen technischen und organisatorischen Malinahmen treffen, um die
Sicherheit der Auftragsverarbeitung gemal Art. 32 DSGVO zu gewahrleisten.

Beschreibung der Service-bezogenen technischen und organisatorischen Malknahmen:
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