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1. Bezeichnung und Gegenstand des Service

1.1 Gegenstand des Service
Der Service betrifft Leistungen im Bereich ,Enterprise Mobile Management Plattform Service (EMM
Plattform)“ auf Grundlage der technischen Losung IVANTI Mobilelron.

1.2 Zweck, Umfang und Art des Service
Art und Umfang sowie die ausschlieRlichen Zwecke der Verarbeitung der Auftragsdaten durch den
Auftragnehmer vereinbaren die Parteien wie folgt:

Der Auftragnehmer stellt dem Auftraggeber die notwendige Infrastruktur fir das Management von
mobilen Endgeraten und deren Apps als Plattform Service zur Verfligung und sorgt flr den Basisbetrieb
der Plattform gemaR der Leistungsbeschreibung. Die notwendigen Systemkomponenten werden in den
Rechenzentren des Auftragnehmers bereitgestellt. Zusatzlich erbringt der Auftragnehmer
Supportleistungen inkl. Unterstitzung mit dem Hersteller-Support, sofern der Auftraggeber giltige
Supportvertrage halt, bei der die Kenntnisnahme personenbezogener Daten nicht ausgeschlossen werden
kann.

1.3 Art der Auftragsdaten:
Die Auftragsverarbeitung kann folgende Arten personenbezogener Daten? betreffen:

= Stammdaten (z. B. Name, Vorname)

= Geschéftliche Informationen (Unternehmen, Position, Titel)

=  Gerateidentifikationsdaten (z. B. Informationen wie Gerate-IDs, Seriennummern, IMEI- oder
MEID-Nummern)

= Nutzeridentifikationsdaten (z. B. Benutzernamen, E-Mail-Adressen und Anmeldedaten)

= Standortdaten (z. B. Geografische Standortdaten)

= Kommunikationsdaten (z. B. Daten tiber Kommunikation und Datennutzung, einschlieRlich
Anrufe, Textnachrichten, E-Mails und Internetverkehr)

= App-Nutzungsdaten (z. B. Informationen Gber installierte Anwendungen, deren Verwendung und
Aktualisierungen)

= Sicherheitsdaten (z. B. Daten Uber Sicherheitsrichtlinien, verschlisselte Verbindungen, Passcodes
und biometrische Daten)

' Zu den besonderen Kategorien personenbezogener Daten gehtren: Daten, aus denen die ethnische Herkunft, politische Meinungen, religiése oder
weltanschauliche Uberzeugungen oder die Gewerkschaftszugehdrigkeit hervorgehen sowie genetische Daten, biometrische Daten, Gesundheitsdaten
und Daten mit Bezug zum Sexualleben oder der sexuellen Orientierung.
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=  Geratezustandsdaten (z. B. Informationen lber den Zustand von Geraten, Akkuleistung,
Speicherauslastung)

= Remote-Verwaltungsdaten (z. B. Daten zur Fernverwaltung von Geraten, wie das Loschen von
Daten oder das Zuriicksetzen auf Werkseinstellungen)

Die Arten der im Rahmen des Supportes verarbeiteten personenbezogenen Daten sind im Vorfeld nicht
exakt zu bestimmen. Die Datenarten hangen von der Art der Anfragen des Auftraggebers, von den Arten
und Einsatzzwecken der Systeme des Auftraggebers und von den durch den Auftraggeber selbst im
Einzelfall zur Verfligung gestellten personenbezogenen Daten ab.

Besondere Kategorien personenbezogener Daten

[] Die Auftragsverarbeitung betrifft keine besonderen Kategorien personenbezogener Daten im Sinne
von Art. 9 DSGVO.

Die Auftragsverarbeitung betrifft die folgenden besonderen Kategorien personenbezogener Daten
im Sinne von Art. 9 DSGVO:

Die Arten der im Rahmen des Supportes verarbeiteten besonderen Kategorien personenbezogener Daten
sind im Vorfeld nicht exakt zu bestimmen. Die Datenarten hangen von der Art der Anfragen des
Auftraggebers, von den Arten und Einsatzzwecken der Systeme des Auftraggebers und von den durch den
Auftraggeber selbst im Einzelfall zur Verfligung gestellten personenbezogenen Daten ab.

1.4 Kategorien der von der Auftragsverarbeitung betroffenen Personen
Die Auftragsdaten betreffen die personenbezogenen Daten folgender Kategorien betroffener Personen:

= Mitarbeitende des Auftraggebers

2. Bezeichnung der Unter-Auftragnehmer

CJ Im Rahmen der Auftragsverarbeitung werden keine Unter-Auftragnehmer eingesetzt.

GemdR Ziffer 8 der Rahmenvereinbarung tber die Auftragsverarbeitung werden im Rahmen der
Auftragsverarbeitung die nachfolgenden aufgelisteten Unter-Auftragnehmer eingesetzt.

Folgende Unter-Auftragnehmer verarbeiten die Auftragsdaten im Auftrag des Auftragnehmers fur
Teilleistungen der Auftragsverarbeitung:

Anschrift (Stadt/Land) Bezeichnung der

Unter-Auftragnehmer :
Auftragsleistungen

Waaghausstr.18
Milanconsult GmbH 2nd & 3rd Level Support
78532 Tuttlingen
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3. Liste der gestatteten Auftragsverarbeitungen in
Drittlandern

LIEs finden keine Datenverarbeitungen im Rahmen der Auftragsverarbeitung in Drittldndern statt.

Nach MalRgabe von Ziffer 2 der Vereinbarung erteilt der Auftraggeber seine Zustimmung zur
Durchfuhrung von Teilleistungen der Auftragsverarbeitung durch den Auftragnehmer und/oder
Unter-Auftragnehmer in den nachfolgend bezeichneten Drittlandern:

: Bezeichnung der Bezeichnung Drittland
Bezeichnung Auftragnehmer . e
Auftragsleistungen, die in

oder Unter-Auftragnehmer

Drittldndern erbracht werden

Der Support kann in folgenden
Milanconsult GmbH 2nd & 3rd Level Support Drittlandern erbracht werden:

Schweiz, USA

4. Erganzende Vereinbarungen zu Service-
bezogenen technischen und organisatorischen
MafRRnahmen

Im Rahmen der Erbringung der Service-Leistungen wird der Auftragnehmer die in Anlage 2 der
Rahmenvereinbarung definierten technischen und organisatorischen MaRnahmen treffen, um die
Sicherheit der Auftragsverarbeitung gemal Art. 32 DSGVO zu gewahrleisten.

] Ergdnzend zu den in Anlage 2 der Rahmenvereinbarung definierten technischen und
organisatorischen MaRnahmen wird der Auftragnehmer im Rahmen der Erbringung der Service-
Leistungen die nachfolgend beschriebenen technischen und organisatorischen MaRnahmen treffen,
um die Sicherheit der Auftragsverarbeitung gemaR Art. 32 DSGVO zu gewahrleisten.

Beschreibung der Service-bezogenen technischen und organisatorischen MalRnahmen:

[0 Anstelle der in Anlage 2 der Rahmenvereinbarung definierten technischen und organisatorischen
MaRnahmen wird der Auftragnehmer im Rahmen der Erbringung der Service-Leistungen die
nachfolgend beschriebenen technischen und organisatorischen MaRRnahmen treffen, um die
Sicherheit der Auftragsverarbeitung gemal Art. 32 DSGVO zu gewahrleisten.

Beschreibung der Service-bezogenen technischen und organisatorischen MalRnahmen:
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