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1. Bezeichnung und Gegenstand des Service

1.1 Gegenstand des Service
Der Service betrifft Leistungen im Bereich ,Phishing Awareness/Phishing Simulation”.

1.2 Zweck, Umfang und Art des Service
Art und Umfang sowie die ausschliellichen Zwecke der Verarbeitung der Auftragsdaten durch den
Auftragnehmer vereinbaren die Parteien wie folgt:

= Durchfiihrung von Phishing Simulationen

= Bereitstellung eines anonymisierten Berichtes mit aussagekraftigen Statistiken Uber das
Nutzungsverhalten

= Beschaffung einer Domain flir den Versand von E-Mails und dem Besuch der Landingpage

1.3 Art der Auftragsdaten:
Die Auftragsverarbeitung betrifft folgende Arten personenbezogener Daten?:

=  Vorname, Name
=  E-Mail-Adresse des Mitarbeitenden

Besondere Kategorien personenbezogener Daten

Die Auftragsverarbeitung betrifft keine besonderen Kategorien personenbezogener Daten im Sinne
von Art. 9 DSGVO.

[J Die Auftragsverarbeitung betrifft die folgenden besonderen Kategorien personenbezogener Daten
im Sinne von Art. 9 DSGVO:

1.4 Kategorien der von der Auftragsverarbeitung betroffenen Personen
Die Auftragsdaten betreffen die personenbezogenen Daten folgender Kategorien betroffener Personen:

=  Mitarbeitende des Auftraggebers

! Zu den besonderen Kategorien personenbezogener Daten gehdren: Daten, aus denen die ethnische Herkunft, politische Meinungen,
religiose oder weltanschauliche Uberzeugungen oder die Gewerkschaftszugehdorigkeit hervorgehen sowie genetische Daten, biometrische
Daten, Gesundheitsdaten und Daten mit Bezug zum Sexualleben oder der sexuellen Orientierung.
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2. Bezeichnung der Unter-Auftragnehmer

O] Im Rahmen der Auftragsverarbeitung werden keine Unter-Auftragnehmer eingesetzt.

Gemal Ziffer 8 der Rahmenvereinbarung tber die Auftragsverarbeitung werden im Rahmen der
Auftragsverarbeitung die nachfolgenden aufgelisteten Unter-Auftragnehmer eingesetzt.

Folgende Unter-Auftragnehmer verarbeiten die Auftragsdaten im Auftrag des Auftragnehmers fur
Teilleistungen der Auftragsverarbeitung:

Anschrift (Stadt/Land) Bezeichnung der

Unter-Auftragnehmer .
Auftragsleistungen

Bechterdisser Str. 10
Cyfidelity Security Services GmbH 33719 Bielefeld Vollstéandige Dienstleistungserbringung

Deutschland

3. Liste der gestatteten Auftragsverarbeitungen in
Drittlandern

Es finden keine Datenverarbeitungen im Rahmen der Auftragsverarbeitung in Drittlandern statt.

0 Nach MaRgabe von Ziffer 2 der Vereinbarung erteilt der Auftraggeber seine Zustimmung zur
Durchfuhrung von Teilleistungen der Auftragsverarbeitung durch den Auftragnehmer und/oder
Unter-Auftragnehmer in den nachfolgend bezeichneten Drittlandern:

Bezeichnung der Bezeichnung Drittland

Bezeichnung Auftragnehmer . L.
Auftragsleistungen, die in

oder Unter-Auftragnehmer

Drittldndern erbracht werden

4. Erganzende Vereinbarungen zu Service-
bezogenen technischen und organisatorischen
Mafllnahmen

Im Rahmen der Erbringung der Service-Leistungen wird der Auftragnehmer die in Anlage 2 der
Rahmenvereinbarung definierten technischen und organisatorischen MaRnahmen treffen, um die
Sicherheit der Auftragsverarbeitung gemaf Art. 32 DSGVO zu gewahrleisten.

1 Erganzend zu den in Anlage 2 der Rahmenvereinbarung definierten technischen und
organisatorischen Malknahmen wird der Auftragnehmer im Rahmen der Erbringung der Service-
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Leistungen die nachfolgend beschriebenen technischen und organisatorischen MaBnahmen treffen,
um die Sicherheit der Auftragsverarbeitung gemafs Art. 32 DSGVO zu gewahrleisten.

1 Anstelle derin Anlage 2 der Rahmenvereinbarung definierten technischen und organisatorischen
MalRknahmen wird der Auftragnehmer im Rahmen der Erbringung der Service-Leistungen die
nachfolgend beschriebenen technischen und organisatorischen MaRnahmen treffen, um die
Sicherheit der Auftragsverarbeitung gemal Art. 32 DSGVO zu gewahrleisten.
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