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1. Bezeichnung und Gegenstand des Service

1.1 Gegenstand des Service
Der Service betrifft Leistungen im Bereich ,Managed Public Cloud”.

Diese Beschreibung gilt zusatzlich fir den Service ,Managed Compute on Public Cloud”.

1.2 Zweck, Umfang und Art des Service
Art und Umfang sowie die ausschlieRlichen Zwecke der Verarbeitung der Auftragsdaten durch den
Auftragnehmer vereinbaren die Parteien wie folgt:

Der Auftragnehmer erbringt technische und administrativen Leistungen flr die Nutzung und die
Bereitstellung der laaS- (Infrastructure as a Service), PaaS- (Platform as a Service) und SaaS-Komponenten
(Software as a Service) in den Rechenzentren von Public-Cloud Anbietern (Microsoft Azure / Google Cloud
Platform) fir den Auftraggeber. Darlber hinaus erfolgt die Einrichtung von Backups mit den nativen
Technologien des Hyperscalers, Logging und die Er6ffnung sowie das Tracking von Support-Requests fir
den Auftraggeber bei den Hyperscalern durch den Auftragnehmer.

Microsoft agiert im Rahmen des Hostings und des Basis-Supports als unabhangiger Vertragspartner und
Auftragsverarbeiter des Auftraggebers. Eine AVV mit Microsoft gemal Art. 28 DSGVO wird separat
zwischen dem Auftraggeber und Microsoft geschlossen.

1.3 Art der Auftragsdaten:
Die Auftragsverarbeitung betrifft folgende Arten personenbezogener Daten?:

Die Arten der im Rahmen der Serviceerbringung verarbeiteten personenbezogenen Daten sind im Vorfeld
nicht exakt zu bestimmen. Die Datenarten hdngen von der Art der Anfragen des Auftraggebers, von den
Arten und Einsatzzwecken der Systeme des Auftraggebers und von den durch den Auftraggeber selbst im
Einzelfall zur Verfligung gestellten personenbezogenen Daten ab.

Im Rahmen der Serviceerbringung konnen folgende Kategorien personenbezogener Daten verarbeitet
werden:

= Kontoinformationen (z. B. Benutzerdaten wie Namen, E-Mail-Adressen, und Kontoinformationen
des Kunden)

1 Zu den besonderen Kategorien personenbezogener Daten gehéren: Daten, aus denen die ethnische Herkunft, politische Meinungen,
religiose oder weltanschauliche Uberzeugungen oder die Gewerkschaftszugehorigkeit hervorgehen sowie genetische Daten, biometrische
Daten, Gesundheitsdaten und Daten mit Bezug zum Sexualleben oder der sexuellen Orientierung.
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= Zugriffs- und Authentifizierungsdaten (Informationen tber die Nutzung und den Zugriff auf die
Cloud-Services, einschliellich Benutzeranmeldeinformationen und Zugriffsberechtigungen)

= Nutzungsdaten (Informationen (ber die Nutzung der Cloud-Services, wie z. B. Datenverkehr,
Speichernutzung und Aktivitatsprotokolle)

= Metadaten (Daten, die die Cloud-Infrastruktur betreffen, wie z. B. Konfigurationsdaten,
Netzwerkeinstellungen und Betriebssystemdetails)

= Support- und Kommunikationsdaten (Informationen, die im Rahmen von Supportanfragen oder
Kommunikation zwischen dem Hyperscaler und dem Kunden entstehen kénnen)

* Monitoring-Daten/Logging-Daten (Daten, die wahrend des Betriebs zur Uberwachung und
Fehlerbehebung generiert werden kénnen)

Besondere Kategorien personenbezogener Daten

0 Die Auftragsverarbeitung betrifft keine besonderen Kategorien personenbezogener Daten im Sinne
von Art. 9 DSGVO.

Die Auftragsverarbeitung betrifft die folgenden besonderen Kategorien personenbezogener Daten
im Sinne von Art. 9 DSGVO:

Die Arten der im Rahmen der Bereitstellung und des Betriebs der Plattform verarbeiteten
besonderen Kategorien personenbezogener Daten sind im Vorfeld nicht exakt zu bestimmen. Die
Datenarten hdngen von der Art der Anfragen des Auftraggebers, von den Arten und Einsatzzwecken
der Plattform des Auftraggebers und von den durch den Auftraggeber selbst im Einzelfall zur
Verfligung gestellten personenbezogenen Daten ab. Der Auftragnehmer erhélt in de Regel keinen
Zugriff auf personenbezogene Daten, die durch den Auftragnehmer auf der Plattform gespeichert
werden.

1.4 Kategorien der von der Auftragsverarbeitung betroffenen Personen
Die Auftragsdaten betreffen die personenbezogenen Daten folgender Kategorien betroffener Personen:

Die Kategorien von betroffenen Personen hangen von dem Einsatzzweck des jeweiligen Systems des
Auftraggebers ab. Es ist daher moglich, dass z. B. personenbezogene Daten von Mitarbeitenden oder
Kunden des Auftraggebers verarbeitet werden kdnnen.
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2. Bezeichnung der Unter-Auftragnehmer

[J Im Rahmen der Auftragsverarbeitung werden keine Unter-Auftragnehmer eingesetzt.

GemdR Ziffer 8 der Rahmenvereinbarung tber die Auftragsverarbeitung werden im Rahmen der
Auftragsverarbeitung die nachfolgenden aufgelisteten Unter-Auftragnehmer eingesetzt.

Folgende Unter-Auftragnehmer verarbeiten die Auftragsdaten im Auftrag des Auftragnehmers fr
Teilleistungen der Auftragsverarbeitung:

Anschrift (Stadt/Land) Bezeichnung der

Unter-Auftragnehmer .
Auftragsleistungen

" Bereitstellung und Betrieb der

Sofern der Auftraggeber den 70 Sir John Rogerson's Quay Google Cloud Platform

Hyperscaler Google gewdhlt hat und

"  Bereitstellung und Betrieb

Dublin 2 )
keine eigenen Vertrage mit Google sonstiger Google Cloud Platform
halt: Irland Dienste je nach Beauftragung

durch den Auftraggeber
Google Cloud EMEA Limited .

Herstellersupport und
Troubleshooting

"  Herstellersupport
Sofern der Support Gber Microsoft
erbracht wird, kann je nach
Sofern der Auftraggeber den South County Business Park Vertragslage Microsoft als
Hyperscaler Microsoft gewdhlt hat:

Subunternehmer agieren.
" MS-Support im CSP:
Microsoft agiert als

One Microsoft Place
Microsoft Ireland Operations Ltd. oder

die jeweils zustandige
Tochtergesellschaft Dublin, D18 P521 eigener
Auftragsverarbeiter

Carmanhall and Leopardstown

Irland
" MS-Supportim

ASfP/PSfP: Microsoft
agiert als
Subunternehmer des
Auftragnehmers
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3. Liste der gestatteten Auftragsverarbeitungen in
Drittlandern

LJEs finden keine Datenverarbeitungen im Rahmen der Auftragsverarbeitung in Drittlandern statt.

XINach MaRgabe von Ziffer 2 der Vereinbarung erteilt der Auftraggeber seine Zustimmung zur
Durchfuhrung von Teilleistungen der Auftragsverarbeitung durch den Auftragnehmer und/oder
Unter-Auftragnehmer in den nachfolgend bezeichneten Drittlandern:

Bezeichnung der Bezeichnung Drittland
Auftragsleistungen, die in

Bezeichnung Auftragnehmer

oder Unter-Auftragnehmer
e Drittlandern erbracht werden

=  Bereitstellung und Betrieb der
Google Cloud Platform
Eine Drittlands-Ubermittlung ist
abhdngig von der Wahl der Data
Location durch den Auftraggeber.
Mogliche Data Locations sind
abrufbar unter Weltweite
Standorte — Regionen und

Zonen | Google Cloud.

"  Bereitstellung und Betrieb
sonstiger Google Cloud Platform
Dienste je nach Beauftragung
durch den Auftraggeber
Google setzt fir die Bereitstellung
und den Betrieb der mit der

"  Hosting der Google Cloud

Platf Google Platform verbundenen
Sofern der Auftraggeber den atiorm ) .
Dienste Unter-Auftragnehmer ein.

Hyperscaler Google gewihlt hat und Bereitstellung sonstiger Dienste

Dittlands-Ubermittlungen sind

keine eigenen Vertrige mit Google in der Google Cloud je nach

hilt: Beauftragung durch den

Auftraggeber

Google Cloud EMEA Limited durch den Auftraggeber. Siehe
"  Herstellersupport und Google Cloud Platform

abhangig von den
beauftragten/genutzten Diensten

Troubleshootin
g Subprocessors | Google Cloud

"  Herstellersupport und
Troubleshooting
Der Herstellersupport und das
Troubleshooting kann abhangig
von der Art des erbrachten
Supports sowie den Supportzeiten
in unterschiedlichen Drittldndern
und durch unterschiedliche Unter-
Auftragnehmer von Google
erbracht werden. Im Rahmen des
Supports erhalten die durch
Google eingesetzten Unter-
Auftragnehmer keinen direkten
Zugriff auf die gespeicherten
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Kundendaten. Siehe Google Cloud
Platform Subprocessors | Google
Cloud

Entsprechende Drittlands-
Ubermittlungen werden nach den
datenschutzrechtlichen Anforderungen
abgesichert.

Alle Informationen zum Thema
Datenschutz in der Google Cloud finden
Sie unter
https://cloud.google.com/privacy?hl=de

Der Microsoft-Support kann abhéngig

A h
Sofern der Auftraggeber den von der Art des erbrachten Supports

. - sowie den Supportzeiten in
Hyperscaler Microsoft gewahlt hat: PP

unterschiedlichen Drittlandern erbracht

Microsoft Ireland Operations Ltd. oder | Herstellersupport werden
die jeweils zustandige (https://www.microsoft.com/en-
Tochtergesellschaft us/professionalservices/datalocation

).

4. Erganzende Vereinbarungen zu Service-
bezogenen technischen und organisatorischen
MaRnahmen

J Im Rahmen der Erbringung der Service-Leistungen wird der Auftragnehmer die in Anlage 2 der
Rahmenvereinbarung definierten technischen und organisatorischen MaRnahmen treffen, um die
Sicherheit der Auftragsverarbeitung gemaf Art. 32 DSGVO zu gewahrleisten.

Ergdnzend zu den in Anlage 2 der Rahmenvereinbarung definierten technischen und
organisatorischen Malsnahmen wird der Auftragnehmer im Rahmen der Erbringung der Service-
Leistungen die nachfolgend beschriebenen technischen und organisatorischen MaRnahmen treffen,
um die Sicherheit der Auftragsverarbeitung gemaR Art. 32 DSGVO zu gewahrleisten.

Beschreibung der Service-bezogenen technischen und organisatorischen MaRnahmen:

Es gelten zusatzlich die technischen und organisatorischen MalRnahmen fir die Google Cloud die
unter Sicherheit bei Google | Documentation | Google Cloud einsehbar sind.

1 Anstelle der in Anlage 2 der Rahmenvereinbarung definierten technischen und organisatorischen
MaRnahmen wird der Auftragnehmer im Rahmen der Erbringung der Service-Leistungen die
nachfolgend beschriebenen technischen und organisatorischen MalBnahmen treffen, um die
Sicherheit der Auftragsverarbeitung gemaf Art. 32 DSGVO zu gewdhrleisten.

Beschreibung der Service-bezogenen technischen und organisatorischen MaRnahmen:
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