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1. Bezeichnung und Gegenstand des Service

1.1 Gegenstand des Service
Der Service betrifft Leistungen im Bereich ,SOC as a Service”.

1.2 Zweck, Umfang und Art des Service
Art und Umfang sowie die ausschlielRlichen Zwecke der Verarbeitung der Auftragsdaten durch den
Auftragnehmer vereinbaren die Parteien wie folgt:

Der Auftragnehmer erbringt Datenverarbeitungen im Rahmen der technischen und administrativen
Leistungen fir die Bereitstellung und den Betrieb eines Security Operation Center (SOC). Das SOC bildet
die zentrale Organisationseinheit fir die Detektion und Reaktion auf Sicherheitsvorfélle in den
angeschlossenen Quellen. Zur Optimierung und Automatisierung der Sicherheitsprozesse setzt der
Auftragnehmer ein SOAR (Security Orchestration, Automation, and Response)-Tool ein, das eine effiziente
Koordination zwischen den verschiedenen Sicherheitssystemen ermdglicht, automatisierte Reaktionen
auf Vorfélle ausfihrt und die Dokumentation von MaRRnahmen unterstitzt. Bei den angeschlossenen
Quellen handelt es sich insbesondere, aber nicht abschlieRend, um ein SIEM (einschlieRlich UEBA), ein
EDR/XDR (einschlieBlich Anti-Virus), eine NGFW oder ein IDS/IPS. Die an das SOC angeschlossenen
Quellen sind abhangig von der Beauftragung des Auftraggebers.

Der Auftragnehmer erbringt des Weiteren Datenverarbeitungen im Auftrag gemafs der
Leistungsbeschreibung zu folgenden Zwecken:

= Security Monitoring (Level 1 & 2)

= Alerting und Eventmanagement

= Threat Hunting

= Security Incident Response Support
= Quellen-Uberwachung

1.3 Art der Auftragsdaten:
Die Auftragsverarbeitung betrifft folgende Arten personenbezogener Daten?:

Die Arten der im Rahmen der Serviceerbringung verarbeiteten personenbezogenen Daten sind im Vorfeld
nicht exakt zu bestimmen. Die Datenarten hangen von der Art der an das SOC angeschlossenen Quellen,

1 Zu den besonderen Kategorien personenbezogener Daten gehéren: Daten, aus denen die ethnische Herkunft, politische Meinungen,
religiose oder weltanschauliche Uberzeugungen oder die Gewerkschaftszugehorigkeit hervorgehen sowie genetische Daten, biometrische
Daten, Gesundheitsdaten und Daten mit Bezug zum Sexualleben oder der sexuellen Orientierung.
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den Anfragen des Auftraggebers, und von den durch den Auftraggeber selbst im Einzelfall zur Verfligung
gestellten personenbezogenen Daten ab.

Im Rahmen der Leistungserbringung kommt es in jedem Fall — jedoch nicht abschliefend — zur
Verarbeitung der folgenden Datenkategorien:

=  Stamm- & Kontaktdaten (z. B. Name, E-Mail-Adresse)

= Login-Daten (z. B. Username, Passwort)

= |T-Nutzungsdaten (z. B. Protokolldaten, IP-Adresse, User-ID, Gerate-ID)
= An-und Abmeldedaten (erfolgreiche oder fehlgeschlagene Anmeldung)

= Rechtednderung (Auditlogs) und Aufruf von Tools

= Log-Daten Uber Zugriffe auf Dateien und Ressourcen auf Ebene der Clients, VDIs und Server (z. B.
Informationen zu Abweichungen/Blockaden/fehlgeschlagenen Zugriffen, Zeitpunkt des Zugriffes)

= Verbindungsdaten (bspw. Proxylogs, VPN-logs, Firewall-logs)

Besondere Kategorien personenbezogener Daten

[J Die Auftragsverarbeitung betrifft keine besonderen Kategorien personenbezogener Daten im Sinne
von Art. 9 DSGVO.

Die Auftragsverarbeitung betrifft die folgenden besonderen Kategorien personenbezogener Daten
im Sinne von Art. 9 DSGVO:

Es kann im Vorfeld nicht ausgeschlossen werden, dass besondere Kategorien personenbezogener Daten
im Rahmen eines Incident Response zuféllig durch den Auftragnehmer verarbeitet werden, sofern sich
auf dem isolierten Host/Client besondere Kategorien personenbezogener Daten befinden.

1.4 Kategorien der von der Auftragsverarbeitung betroffenen Personen
Die Auftragsdaten betreffen die personenbezogenen Daten folgender Kategorien betroffener Personen:

Die Kategorien von betroffenen Personen hangen von den an das SOC angeschlossenen Quellen des
Auftraggebers ab. Es ist daher moglich, dass z. B. personenbezogene Daten von Mitarbeitenden des
Auftraggebers oder Mitarbeitenden der Lieferanten/Kunden des Auftraggebers verarbeitet werden

kdnnen.
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2. Bezeichnung der Unter-Auftragnehmer

[J Im Rahmen der Auftragsverarbeitung werden keine Unter-Auftragnehmer eingesetzt.

GemdR Ziffer 8 der Rahmenvereinbarung tber die Auftragsverarbeitung werden im Rahmen der
Auftragsverarbeitung die nachfolgenden aufgelisteten Unter-Auftragnehmer eingesetzt.

Folgende Unter-Auftragnehmer verarbeiten die Auftragsdaten im Auftrag des Auftragnehmers fr
Teilleistungen der Auftragsverarbeitung:

Unter-Auftragnehmer

Cyfidelity Security Services GmbH

Google Cloud EMEA Limited

Auftragsverarbeitung — Service-bezogene
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Anschrift (Stadt/Land)

Bechterdisser Strale. 10

33719 Bielefeld

South County Business Park
One Microsoft Place
Carmanhall and Leopardstown
Dublin, D18 P521

Irland
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Bezeichnung der
Auftragsleistungen

Digital Forensics
Incident Response

Bereitstellung und Betrieb des
Google SOAR auf der Google Cloud
Platform

Herstellersupport und
Troubleshooting
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3. Liste der gestatteten Auftragsverarbeitungen in
Drittlandern

LJEs finden keine Datenverarbeitungen im Rahmen der Auftragsverarbeitung in Drittlandern statt.

XINach MaRgabe von Ziffer 2 der Vereinbarung erteilt der Auftraggeber seine Zustimmung zur
Durchfuhrung von Teilleistungen der Auftragsverarbeitung durch den Auftragnehmer und/oder
Unter-Auftragnehmer in den nachfolgend bezeichneten Drittlandern:

Bezeichnung der Bezeichnung Drittland
Auftragsleistungen, die in

Bezeichnung Auftragnehmer

oder Unter-Auftragnehmer
e Drittlandern erbracht werden

=  Hosting des Google SOAR auf der
Google Cloud Platform
Fur die Bereitstellung des Google
SOAR auf der Google Cloud
Platform wurde die Data Center
Location EU gewahlt. Im Rahmen
des Betriebs der Platform sowie
des SOAR-Services kann es durch
den Einsatz von Googles Unter-
Auftragnehmern zu einer
Drittlands-Ubermittlung kommen.
Die grundsatzlich eingesetzten
Unter-Auftragnehmer der Google
Cloud Platform sind einsehbar
unter Google Cloud Platform

= Bereitstellung und Betrieb des Subprocessors | Google Cloud. Die

Google SOAR auf der Google Cloud speziellen Unter-Auftragnehmer
der Security Services auf der
Google Cloud EMEA Limited Platform Y

Google Cloud Platform sind

= Herstellersupport und einsehbar unter SecOps Services

Troubleshooting Subprocessors | Google Cloud.

=  Herstellersupport und
Troubleshooting
Der Herstellersupport und das
Troubleshooting der Google Cloud
Platform kann abhéangig von der
Art des erbrachten Supports sowie
den Supportzeiten in
unterschiedlichen Drittlandern und
durch unterschiedliche Unter-
Auftragnehmer von Google
erbracht werden. Im Rahmen des
Supports erhalten die durch
Google eingesetzten Unter-
Auftragnehmer keinen direkten
Zugriff auf die gespeicherten
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Kundendaten. Siehe Google Cloud
Platform Subprocessors | Google
Cloud

Die Drittlands-Ubermittlungen werden
nach den datenschutzrechtlichen
Anforderungen abgesichert.

Alle Informationen zum Thema
Datenschutz einsehbar unter
Datenschutz-Center | Google Cloud

Google Compliance Program Scope
einsehbar unter SecOps Services in
Scope by Compliance Program | Google
Cloud

4. Erganzende Vereinbarungen zu Service-
bezogenen technischen und organisatorischen
Maflnahmen

Im Rahmen der Erbringung der Service-Leistungen wird der Auftragnehmer die in Anlage 2 der
Rahmenvereinbarung definierten technischen und organisatorischen Malknahmen treffen, um die
Sicherheit der Auftragsverarbeitung gemaf Art. 32 DSGVO zu gewdéhrleisten.

(] Ergénzend zu den in Anlage 2 der Rahmenvereinbarung definierten technischen und
organisatorischen MaRnahmen wird der Auftragnehmer im Rahmen der Erbringung der Service-
Leistungen die nachfolgend beschriebenen technischen und organisatorischen MaRRnahmen treffen,
um die Sicherheit der Auftragsverarbeitung gemafs Art. 32 DSGVO zu gewahrleisten.

Beschreibung der Service-bezogenen technischen und organisatorischen Malsnahmen:

[J Anstelle der in Anlage 2 der Rahmenvereinbarung definierten technischen und organisatorischen
MafRnahmen wird der Auftragnehmer im Rahmen der Erbringung der Service-Leistungen die
nachfolgend beschriebenen technischen und organisatorischen MaRnahmen treffen, um die
Sicherheit der Auftragsverarbeitung gemaf Art. 32 DSGVO zu gewdéhrleisten.

Beschreibung der Service-bezogenen technischen und organisatorischen MaRnahmen:
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