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1. Bezeichnung und Gegenstand des Produkts

1.1 Gegenstand des Produkts
Das Produkt betrifft Leistungen im Bereich ,,SAP BTP - Cloud Identity Management”.

1.2 Zweck, Umfang und Art des Produkts
Art und Umfang sowie die ausschlielRlichen Zwecke der Verarbeitung der Auftragsdaten durch den
Auftragnehmer vereinbaren die Parteien wie folgt:

Der Auftragnehmer erbringt Datenverarbeitungen im Auftrag zum Zweck der Einrichtung, Konfiguration,
Administration und laufenden Betreuung der SAP Cloud Identity Services des Auftraggebers innerhalb der
SAP BTP, um ein zentrales, sicheres und skalierbares User- und Zugriffsmanagement fir Cloud- und
On-Premise-Anwendungen des Auftraggebers zu ermdglichen. Die Datenverarbeitung umfasst technische
und administrative Leistungen im Zusammenhang mit der Einrichtung von Single Sign-On (SSO), der
Anbindung eines Drittanbieter-ldentity-Providers (z. B. Microsoft Entra ID), der Einrichtung und
Umsetzung eines zentralen User-Managements sowie der Provisionierung von Benutzern und Gruppen in
die vom Auftraggeber vorgesehenen Zielsysteme. Darlber hinaus kann der Auftragnehmer — abhéangig
von der jeweiligen Beauftragung — Datenverarbeitungen im Rahmen von unterstitzenden Leistungen zur
Benutzer- und Gruppenverwaltung, zum Mapping von Usergruppen auf Berechtigungen, zur
Einrichtung/Anpassung von Konfigurationen, zur Schulung und zur konzeptionellen Beratung im Kontext
des User- und Gruppenmanagements erbringen.

1.3 Art der Auftragsdaten:
Die Auftragsverarbeitung betrifft folgende Arten personenbezogener Daten:

= Stamm-, Kontakt und Benutzerdaten (z. B. Name, Benutzerkennung, Anzeigename, dienstliche
Kontaktdaten, Zuordnungen zu Organisationseinheiten)

= Berechtigungs- und Rollendaten (z. B. Gruppenmitgliedschaften,
Rollen/Berechtigungszuweisungen)

= Authentifizierungs-/Sicherheitsbezogene Protokolldaten (z. B. Audit-Logs, Ereignis-
/Zugriffsprotokolle im IAM-Kontext)
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Besondere Kategorien personenbezogener Daten?

Die Auftragsverarbeitung betrifft keine besonderen Kategorien personenbezogener Daten im Sinne
von Art. 9 DSGVO.

[J Die Auftragsverarbeitung betrifft die folgenden besonderen Kategorien personenbezogener Daten
im Sinne von Art. 9 DSGVO:

1.4 Kategorien der von der Auftragsverarbeitung betroffenen Personen
Die Auftragsdaten betreffen die personenbezogenen Daten folgender Kategorien betroffener Personen:

Die Kategorien von betroffenen Personen hangt von dem Einsatzzweck des jeweiligen Systems des
Auftraggebers ab. Es ist daher moglich, dass z. B. personenbezogene Daten von Mitarbeitenden oder
Kunden des Auftraggebers verarbeitet werden kénnen.

2. Bezeichnung der Unter-Auftragnehmer

O Im Rahmen der Auftragsverarbeitung werden keine Unter-Auftragnehmer eingesetzt.

GemaR Ziffer 8 der Rahmenvereinbarung tber die Auftragsverarbeitung werden im Rahmen der
Auftragsverarbeitung die nachfolgenden aufgelisteten Unter-Auftragnehmer eingesetzt.

Folgende Unter-Auftragnehmer verarbeiten die Auftragsdaten im Auftrag des Auftragnehmers fur
Teilleistungen der Auftragsverarbeitung:

Anschrift (Stadt/Land) Bezeichnung der

Unter-Auftragnehmer .
Auftragsleistungen

Dieser Unter-Auftragnehmer kann im
An der Reeperbahn 10 Rahmen von Projekt-,
abat AG 28217 Bremen Implementierungs- und
Betriebsunterstitzungen zum Einsatz

kommen.

UNITED BUSINESS CENTER O
TIMISOARA S.R.L.

Timisoara, 2 Piata Consiliul Europei

OEDIV Romania SRL administrative Leistungen

square, lulius Town, Timis County
Building 03, 3rd floor

Postal Code: 300627

Kruppstr. 82-100 Dieser Unter-Auftragnehmer kann im

RealCore Group GmbH Rahmen von Betriebsunterstitzungen

45145 Essen und Support zum Einsatz kommen.

' Zu den besonderen Kategorien personenbezogener Daten gehéren: Daten, aus denen die ethnische Herkunft, politische Meinungen,
religidse oder weltanschauliche Uberzeugungen oder die Gewerkschaftszugehorigkeit hervorgehen sowie genetische Daten, biometrische
Daten, Gesundheitsdaten und Daten mit Bezug zum Sexualleben oder der sexuellen Orientierung.
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3. Liste der gestatteten Auftragsverarbeitungen in
Drittlandern

X Es finden keine Datenverarbeitungen im Rahmen der Auftragsverarbeitung in Drittlandern statt.

[INach MaRgabe von Ziffer 2 der Vereinbarung erteilt der Auftraggeber seine Zustimmung zur
Durchfuhrung von Teilleistungen der Auftragsverarbeitung durch den Auftragnehmer und/oder
Unter-Auftragnehmer in den nachfolgend bezeichneten Drittlandern:

Bezeichnung der Bezeichnung Drittland
Auftragsleistungen, die in

Bezeichnung Auftragnehmer

oder Unter-Auftragnehmer
e Drittlandern erbracht werden

4. Erganzende Vereinbarungen zu Produkt-
bezogenen technischen und organisatorischen
Mafllnahmen

Im Rahmen der Erbringung der Produkt-Leistungen wird der Auftragnehmer die in Anlage 2 der
Rahmenvereinbarung definierten technischen und organisatorischen Masnahmen treffen, um die
Sicherheit der Auftragsverarbeitung gemaf Art. 32 DSGVO zu gewdéhrleisten.

[] Ergénzend zu den in Anlage 2 der Rahmenvereinbarung definierten technischen und
organisatorischen MaRnahmen wird der Auftragnehmer im Rahmen der Erbringung der Produkt-
Leistungen die nachfolgend beschriebenen technischen und organisatorischen MaRnahmen treffen,
um die Sicherheit der Auftragsverarbeitung gemafs Art. 32 DSGVO zu gewahrleisten.

Beschreibung der produkt-bezogenen technischen und organisatorischen MaBnahmen:

[J Anstelle der in Anlage 2 der Rahmenvereinbarung definierten technischen und organisatorischen
MaRnahmen wird der Auftragnehmer im Rahmen der Erbringung der Produkt-Leistungen die
nachfolgend beschriebenen technischen und organisatorischen MalBnahmen treffen, um die
Sicherheit der Auftragsverarbeitung gemaf Art. 32 DSGVO zu gewaéhrleisten.

Beschreibung der Produkt-bezogenen technischen und organisatorischen MalBnahmen:
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