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1. Bezeichnung und Gegenstand des Produkts

1.1 Gegenstand des Produkts
Das Produkt betrifft Leistungen im Bereich ,,OEDIV Zscaler Internet Access”.

Diese AV-Beschreibung umfasst und gilt auch fur die von dem Auftragnehmer erbrachten Produkte
,OEDIV ZScaler Private Access”, ,OEDIV Zscaler Support” und ,OEDIV Zscaler Technical Consulting”.

1.2 Zweck, Umfang und Art des Produkts
Art und Umfang sowie die ausschlieRlichen Zwecke der Verarbeitung der Auftragsdaten durch den
Auftragnehmer vereinbaren die Parteien wie folgt:

Die Datenverarbeitung ist abhangig von den durch den Auftraggeber beauftragten Produkte.

Sofern der Auftraggeber das Produkt ,,OEDIV Zscaler Internet Access (ZIA)“ beauftragt, erbringt der
Auftragnehmer Datenverarbeitungen im Auftrag zum Zweck der Bereitstellung, Implementierung und
technischen Administration eines cloudbasierten Sicherheitsdienstes fur den Internet- und SaaS-Zugriff
des Auftraggebers (Zscaler). Hierzu wird der Internetdatenverkehr von Standorten und Endgeraten des
Auftraggebers Uber die Zscaler Cloud Security Plattform geflihrt, dort authentifiziert, autorisiert,
protokolliert und anhand definierter Sicherheits- und Nutzungsrichtlinien gepruft und gesteuert. Die
Datenverarbeitung umfasst insbesondere die Einrichtung und den Betrieb eines mandantengetrennten
ZIA-Tenants, die technische Anbindung (z. B. Tunnel-/VPN-Verbindungen), die Einbindung eines Identity
Providers sowie die Konfiguration und Anpassung von Sicherheits- und Filterregeln.

Sofern der Auftraggeber das Produkt ,,OEDIV Zscaler Private Access (ZPA)“ beauftragt, erbringt der
Auftragnehmer Datenverarbeitungen im Auftrag zum Zweck der Umsetzung einer Zero-Trust-basierten
Zugriffslosung fir den sicheren Zugriff berechtigter Nutzer auf interne Anwendungen des Auftraggebers.
Die Verarbeitung erfolgt im Rahmen der Implementierung und Konfiguration der
ZPA-Cloud-Komponenten sowie ggf. der App Connectoren, Uber die anwendungsbezogene,
authentifizierte und autorisierte Verbindungen hergestellt werden. Der Umfang der Datenverarbeitung
richtet sich nach der Beauftragung und umfasst insbesondere die Steuerung von Zugriffsberechtigungen,
die Anbindung des Identity Providers sowie — sofern beauftragt — die Konfiguration, den Betrieb und die
Aktualisierung der App Connectoren.
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Sofern der Auftraggeber das Produkt ,,OEDIV Zscaler Support” beauftragt, erbringt der Auftragnehmer
Datenverarbeitungen im Auftrag zum Zweck der Erbringung von Supportaktivitdten im Zusammenhang
mit dem Betrieb der Zscaler-Losungen des Auftraggebers. Die Verarbeitung umfasst insbesondere die
Erfassung von Supportfillen, die technische Analyse von Stérungen und Anfragen sowie — abhangig von
der Beauftragung — die Koordination und Eskalation gegentiber dem Hersteller-Support.

Sofern der Auftraggeber das Produkt ,,OEDIV Zscaler Technical Consulting” beauftragt, erbringt der
Auftragnehmer Datenverarbeitungen im Auftrag zum Zweck der technischen Beratung, Konzeption,
Bewertung und Umsetzungsunterstlitzung im Zusammenhang mit dem Einsatz von Zscaler-Lésungen. Die
Verarbeitung umfasst die Aufnahme und Analyse technischer Anforderungen, die Erarbeitung und
Dokumentation von Handlungsempfehlungen sowie — sofern beauftragt — die Umsetzung definierter
technischer MaRRnahmen (z. B. Konfigurationsanpassungen).

Nicht Gegenstand dieser Auftragsverarbeitung mit dem Auftragnehmer sind Datenverarbeitungen bzgl.
Hosting, Herstellersupport und Backup/Datensicherung. Der Auftraggeber schlieBt gemaR der
Produktbeschreibung dahin gehend eigene Vertrage (u. a. End User Subscription Agreement, Data
Processing Agreement) mit dem Hersteller/Anbieter.

1.3 Art der Auftragsdaten:
Die Auftragsverarbeitung betrifft folgende Arten personenbezogener Daten:

Die Arten der im Rahmen der Leistungserbringung verarbeiteten personenbezogenen Daten sind im
Vorfeld nicht in jedem Detail exakt zu bestimmen. Sie hangen insbesondere von der Art der Anfragen des
Auftraggebers, von den Arten und Einsatzzwecken der Systeme des Auftraggebers und von den durch den
Auftraggeber im Einzelfall zur Verflgung gestellten Informationen ab.

In jedem Fall kbnnen —abhangig vom beauftragten Produkt — regelmaRig insbesondere folgende
Datenarten verarbeitet werden:

= Stamm- und Kontaktdaten (z. B. Name, geschéftliche E-Mail-Adresse)

= Account-/Authentifizierungs- und Berechtigungsdaten (z. B. Benutzerkennungen/IDs, Rollen-und
Berechtigungszuordnungen, Gruppenmitgliedschaften )

= Protokoll-, Audit- und Sicherheitsereignisdaten (z. B. transaktionsbezogene Logdaten/Metadaten)
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Besondere Kategorien personenbezogener Daten?

[J Die Auftragsverarbeitung betrifft keine besonderen Kategorien personenbezogener Daten im Sinne
von Art. 9 DSGVO.

Die Auftragsverarbeitung betrifft die folgenden besonderen Kategorien personenbezogener Daten
im Sinne von Art. 9 DSGVO:

Eine Verarbeitung besonderer Kategorien personenbezogener Daten im Rahmen der
Leistungserbringung ist grundsatzlich nicht vorgesehen. Die Arten der im Rahmen des Supportes
verarbeiteten besonderen Kategorien personenbezogener Daten sind jedoch im Vorfeld nicht exakt
zu bestimmen. Die Datenarten hangen von der Art der Anfragen des Auftraggebers, von den Arten
und Einsatzzwecken der Systeme des Auftraggebers und von den durch den Auftraggeber selbst im
Einzelfall zur Verfligung gestellten personenbezogenen Daten ab.

1.4 Kategorien der von der Auftragsverarbeitung betroffenen Personen
Die Auftragsdaten betreffen die personenbezogenen Daten folgender Kategorien betroffener Personen:

Die Kategorien von betroffenen Personen hiangen vom Einsatzzweck des jeweiligen Systems des
Auftraggebers ab. Es ist daher moglich, dass z. B. personenbezogene Daten von Mitarbeitenden oder
Kunden/Endnutzern des Auftraggebers verarbeitet werden kénnen.

2. Bezeichnung der Unter-Auftragnehmer

I Im Rahmen der Auftragsverarbeitung werden keine Unter-Auftragnehmer eingesetzt.

Gemal Ziffer 8 der Rahmenvereinbarung tUber die Auftragsverarbeitung werden im Rahmen der
Auftragsverarbeitung die nachfolgenden aufgelisteten Unter-Auftragnehmer eingesetzt.

Folgende Unter-Auftragnehmer verarbeiten die Auftragsdaten im Auftrag des Auftragnehmers fur
Teilleistungen der Auftragsverarbeitung:

Anschrift (Stadt/Land) Bezeichnung der

Unter-Auftragnehmer .
Auftragsleistungen

Munsterstr. 111
Nicos GmbH Support Cloud Proxy Connect Site (SI)
48155 Munster

UNITED BUSINESS CENTER O TIMISOARA
SR.L

Timisoara, 2 Piata Consiliul Europei

OEDIV Romania SRL Betriebsunterstitzung

square, lulius Town, Timis County
Building 03, 3rd floor

Postal Code: 300627

' Zu den besonderen Kategorien personenbezogener Daten gehéren: Daten, aus denen die ethnische Herkunft, politische Meinungen,
religidse oder weltanschauliche Uberzeugungen oder die Gewerkschaftszugehorigkeit hervorgehen sowie genetische Daten, biometrische
Daten, Gesundheitsdaten und Daten mit Bezug zum Sexualleben oder der sexuellen Orientierung.
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3. Liste der gestatteten Auftragsverarbeitungen in
Drittlandern

LJEs finden keine Datenverarbeitungen im Rahmen der Auftragsverarbeitung in Drittlandern statt.

XINach MaRgabe von Ziffer 2 der Vereinbarung erteilt der Auftraggeber seine Zustimmung zur
Durchfuhrung von Teilleistungen der Auftragsverarbeitung durch den Auftragnehmer und/oder
Unter-Auftragnehmer in den nachfolgend bezeichneten Drittlandern:

Bezeichnung der Bezeichnung Drittland
Auftragsleistungen, die in

Bezeichnung Auftragnehmer

oder Unter-Auftragnehmer
e Drittlandern erbracht werden

Nicos GmbH Support Cloud Proxy Connect Site (SI) Australien, Philippinen

4. Erganzende Vereinbarungen zu Produkt-
bezogenen technischen und organisatorischen
Mafllnahmen

Im Rahmen der Erbringung der Produkt-Leistungen wird der Auftragnehmer die in Anlage 2 der
Rahmenvereinbarung definierten technischen und organisatorischen Masnahmen treffen, um die
Sicherheit der Auftragsverarbeitung gemaf Art. 32 DSGVO zu gewdéhrleisten.

[] Ergénzend zu den in Anlage 2 der Rahmenvereinbarung definierten technischen und
organisatorischen MaRnahmen wird der Auftragnehmer im Rahmen der Erbringung der Produkt-
Leistungen die nachfolgend beschriebenen technischen und organisatorischen MaRnahmen treffen,
um die Sicherheit der Auftragsverarbeitung gemafs Art. 32 DSGVO zu gewahrleisten.

Beschreibung der produkt-bezogenen technischen und organisatorischen MaBnahmen:

[J Anstelle der in Anlage 2 der Rahmenvereinbarung definierten technischen und organisatorischen
MaRnahmen wird der Auftragnehmer im Rahmen der Erbringung der Produkt-Leistungen die
nachfolgend beschriebenen technischen und organisatorischen MalBnahmen treffen, um die
Sicherheit der Auftragsverarbeitung gemaf Art. 32 DSGVO zu gewaéhrleisten.

Beschreibung der Produkt-bezogenen technischen und organisatorischen MalBnahmen:
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