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1. Bezeichnung und Gegenstand des Produkts

1.1 Gegenstand des Produkts
Das Produkt betrifft Leistungen im Bereich ,BTP — SAP Integration Suite”.

1.2 Zweck, Umfang und Art des Produkts
Art und Umfang sowie die ausschlielRlichen Zwecke der Verarbeitung der Auftragsdaten durch den
Auftragnehmer vereinbaren die Parteien wie folgt:

Der Auftragnehmer erbringt Datenverarbeitungen im Auftrag zum Zwecke der Bereitstellung,
Konfiguration, Betriebsunterstitzung und laufenden technischen Administration der SAP BTP Integration
Suite des Auftraggebers. Die Verarbeitung dient insbesondere der Ausfithrung, Uberwachung und
Sicherstellung der Funktionsfahigkeit der integrationsbezogenen Datenlbermittlungen, der technischen
Kontrolle der Kommunikationsablaufe sowie der Behandlung von Stérungen und administrativen
Anpassungen innerhalb der vom Auftraggeber eingesetzten Integrationslandschaft. Das Hosting der SAP
BTP sowie der zugrunde liegenden technischen Infrastruktur ist nicht Bestandteil dieses Produkts und
erfolgt ausschlielRlich auf Grundlage separater Vertrage zwischen dem Auftraggeber und der SAP SE.

Je nach Beauftragung durch den Auftraggeber erbringt der Auftragnehmer in den einzelnen Modulen des
Produkts folgende Datenverarbeitungen:

= Cloud Integration: Der Auftragnehmer verarbeitet personenbezogene Daten im Rahmen von
durch den Auftraggeber definierten Integrationsflissen zwischen dessen Systemen und
angebundenen Anwendungen. Die Datenverarbeitung umfasst insbesondere die technisch
erforderliche Ausfiihrung, Steuerung und Uberwachung dieser Dateniibermittlungen sowie die
Behandlung, Analyse und Korrektur von Stérungen oder Abweichungen, soweit hierfir
personenbezogene Informationen verarbeitet werden mussen.

= API-Management: Der Auftragnehmer verarbeitet personenbezogene Daten im Rahmen der
Bereitstellung und Nutzung der vom Auftraggeber eingesetzten Schnittstellen.Die
Datenverarbeitung umfasst insbesondere die Uberwachung und Steuerung von
Schnittstellenzugriffen, die Sicherstellung der Funktionsfahigkeit und Stabilitat der
API-Kommunikation sowie die Auswertung technisch notwendiger Informationen zur Prifung,
Nachvollziehbarkeit und Behandlung von Nutzungsvorgangen oder Stérungen.

= Integration Advisor: Der Auftragnehmer verarbeitet personenbezogene Daten im Rahmen der
Modellierung, Prifung oder Anpassung integrationsbezogener Datenstrukturen und Ablaufe,
sofern der Auftraggeber hierfir entsprechende Daten bereitstellt. Die Datenverarbeitung umfasst
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insbesondere die Abbildung, Validierung und Uberpriifung von Integrationslogiken oder
Datenmodellen sowie die technische Vorbereitung oder Optimierung von Ablaufen, in denen
personenbezogene Daten verarbeitet werden kénnen.

= Open Connectors: Der Auftragnehmer verarbeitet personenbezogene Daten im Rahmen der
Herstellung, Steuerung und Uberwachung technischer Verbindungen zwischen den Systemen des
Auftraggebers und externen Anwendungen. Die Datenverarbeitung umfasst insbesondere die
Ausfihrung und Kontrolle der Kommunikationsvorgange, die Durchfiihrung technisch
erforderlicher Abstimmungs- oder Synchronisationsprozesse sowie die Analyse und Behandlung
von Verbindungsstorungen oder Abweichungen.

=  Trading Partner Management: Der Auftragnehmer verarbeitet personenbezogene Daten im
Rahmen der technischen Verwaltung der durch den Auftraggeber festgelegten
Kommunikationsbeziehungen zu Geschéftspartnern. Die Datenverarbeitung umfasst
insbesondere die Ausfiihrung, Steuerung und technische Sicherstellung partnerbezogener
Austauschprozesse sowie die Durchfiihrung administrativer Tatigkeiten, die flr den Betrieb dieser
Kommunikationsbeziehungen erforderlich sind.

= B2B-Integration (EDI): Der Auftragnehmer verarbeitet personenbezogene Daten im Rahmen
strukturierter Datenaustauschprozesse zwischen dem Auftraggeber und dessen
Geschéftspartnern. Die Datenverarbeitung umfasst insbesondere die technische Durchfihrung,
Kontrolle und Sicherstellung dieser Austauschprozesse sowie die Auswertung und Behandlung
von Stérungen oder UnregelmalRigkeiten, soweit diese personenbezogene Informationen
betreffen.

1.3 Art der Auftragsdaten:
Die Auftragsverarbeitung betrifft folgende Arten personenbezogener Daten:

Die Arten der im Rahmen der Leistungserbringung verarbeiteten personenbezogenen Daten sind im
Vorfeld nicht exakt zu bestimmen. Die konkret verarbeiteten Datenarten hangen insbesondere von den
durch den Auftraggeber eingerichteten Integrationsflissen, den angebundenen Quell- und Zielsystemen,
den Uber die SAP BTP Integration Suite bereitgestellten Schnittstellen, den eingesetzten Modulen sowie
den durch den Auftraggeber bereitgestellten oder im Einzelfall Gbertragenen personenbezogenen Daten
ab.

Exemplarisch — jedoch nicht abschlieRend — kdnnen im Rahmen der integrationsbezogenen Verarbeitung
folgende Kategorien personenbezogener Daten verarbeitet werden:

=  Stamm- und Kontaktdaten (z. B. Namen oder E-Mail-Adressen, sofern sie Bestandteil der
Datenflisse sind)

= Benutzer-, Rollen- und Zugangskennungen (z. B. User-IDs, Rolleninformationen)

= Protokoll- und Log-Daten (z. B. Zeitstempel, Statusmeldungen, technische Fehlermeldungen,
Ubermittlungsprotokolle)

= Konfigurations- und Metadaten, soweit sie Bezug zu personenbezogenen Informationen haben
(z. B. Zuordnungen technischer Benutzer oder Partner-IDs)

= Partner- und Austauschdaten, die im Rahmen von B2B-Kommunikationsprozessen Ubertragen
werden (z. B. personenbezogene Bestandteile in strukturierten Geschéaftsnachrichten)
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Besondere Kategorien personenbezogener Daten?

[J Die Auftragsverarbeitung betrifft keine besonderen Kategorien personenbezogener Daten im Sinne
von Art. 9 DSGVO.

Die Auftragsverarbeitung betrifft die folgenden besonderen Kategorien personenbezogener Daten
im Sinne von Art. 9 DSGVO:

Die Arten der im Rahmen der Leistungserbringung verarbeiteten besonderen Kategorien
personenbezogener Daten sind im Vorfeld nicht exakt zu bestimmen. Die Datenarten hangen von
der Art der Anfragen des Auftraggebers, den durch den Auftraggeber angebundenen Systemen, den
fachlichen Inhalten der Gbertragenen Datenfllsse und von den durch den Auftraggeber selbst im
Einzelfall zur Verflgung gestellten personenbezogenen Daten ab. Es ist daher moglich, dass
besondere Kategorien personenbezogener Daten verarbeitet werden, sofern diese Bestandteil der
durch den Auftraggeber bereitgestellten oder Uibertragenen Daten sind.

1.4 Kategorien der von der Auftragsverarbeitung betroffenen Personen
Die Auftragsdaten betreffen die personenbezogenen Daten folgender Kategorien betroffener Personen:

Die Kategorien von betroffenen Personen hangt von den angebundenen Systemen, den fachlichen
Inhalten der jeweiligen Integrationsflisse sowie den Ubertragenen Daten ab. Es ist daher mdglich, dass
z. B. personenbezogene Daten von Mitarbeitenden oder Kunden des Auftraggebers verarbeitet werden
kdnnen.

' Zu den besonderen Kategorien personenbezogener Daten gehéren: Daten, aus denen die ethnische Herkunft, politische Meinungen,
religidse oder weltanschauliche Uberzeugungen oder die Gewerkschaftszugehorigkeit hervorgehen sowie genetische Daten, biometrische
Daten, Gesundheitsdaten und Daten mit Bezug zum Sexualleben oder der sexuellen Orientierung.
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2. Bezeichnung der Unter-Auftragnehmer

[J Im Rahmen der Auftragsverarbeitung werden keine Unter-Auftragnehmer eingesetzt.

GemdR Ziffer 8 der Rahmenvereinbarung tber die Auftragsverarbeitung werden im Rahmen der
Auftragsverarbeitung die nachfolgenden aufgelisteten Unter-Auftragnehmer eingesetzt.

Folgende Unter-Auftragnehmer verarbeiten die Auftragsdaten im Auftrag des Auftragnehmers fr
Teilleistungen der Auftragsverarbeitung:

Anschrift (Stadt/Land) Bezeichnung der

Unter-Auftragnehmer .
Auftragsleistungen

Dieser Unter-Auftragnehmer kann im
An der Reeperbahn 10 Rahmen von Projekt-,
abat AG 58217 Bremen Implementierungs- und
Betriebsunterstitzungen zum Einsatz

kommen.

UNITED BUSINESS CENTER O
TIMISOARA S.R.L.

Timisoara, 2 Piata Consiliul Europei

OEDIV Romania SRL administrative Leistungen

square, lulius Town, Timis County
Building 03, 3rd floor
Postal Code: 300627

Dieser Unter-Auftragnehmer kann im

Kruppstr. 82-100 Rahmen von Betriebsunterstiitzungen

RealCore Group GmbH . ) .
45145 Essen (administrative Leistungen) und

Support zum Einsatz kommen.

3. Liste der gestatteten Auftragsverarbeitungen in
Drittlandern

X Es finden keine Datenverarbeitungen im Rahmen der Auftragsverarbeitung in Drittlandern statt.

[LINach MaRgabe von Ziffer 2 der Vereinbarung erteilt der Auftraggeber seine Zustimmung zur
Durchfuhrung von Teilleistungen der Auftragsverarbeitung durch den Auftragnehmer und/oder
Unter-Auftragnehmer in den nachfolgend bezeichneten Drittlandern:

Bezeichnung der Bezeichnung Drittland
Auftragsleistungen, die in
Drittlandern erbracht werden

Bezeichnung Auftragnehmer

oder Unter-Auftragnehmer
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4. Erganzende Vereinbarungen zu Produkt-
bezogenen technischen und organisatorischen
MafRRnahmen

Im Rahmen der Erbringung der Produkt-Leistungen wird der Auftragnehmer die in Anlage 2 der
Rahmenvereinbarung definierten technischen und organisatorischen MaRRnahmen treffen, um die
Sicherheit der Auftragsverarbeitung gemaf Art. 32 DSGVO zu gewdéhrleisten.

[J Ergdnzend zu den in Anlage 2 der Rahmenvereinbarung definierten technischen und
organisatorischen MalRtnahmen wird der Auftragnehmer im Rahmen der Erbringung der Produkt-
Leistungen die nachfolgend beschriebenen technischen und organisatorischen MaRnahmen treffen,
um die Sicherheit der Auftragsverarbeitung gemaR Art. 32 DSGVO zu gewahrleisten.

Beschreibung der produkt-bezogenen technischen und organisatorischen Malknahmen:

0 Anstelle der in Anlage 2 der Rahmenvereinbarung definierten technischen und organisatorischen
Malinahmen wird der Auftragnehmer im Rahmen der Erbringung der Produkt-Leistungen die
nachfolgend beschriebenen technischen und organisatorischen MalBnahmen treffen, um die
Sicherheit der Auftragsverarbeitung gemald Art. 32 DSGVO zu gewahrleisten.

Beschreibung der Produkt-bezogenen technischen und organisatorischen Mallnahmen:
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