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Produkt-bezogene AV-Beschreibung 

Co-Managed Microsoft Defender EDR/XDR 

Version 2.0 (04.02.2026) 

 

1. Bezeichnung und Gegenstand des Produkts 

 Gegenstand des Produkts 

Das Produkt betrifft Leistungen im Bereich „Co-Managed Microsoft Defender EDR/XDR“. 

 Zweck, Umfang und Art des Produkts 

Art und Umfang sowie die ausschließlichen Zwecke der Verarbeitung der Auftragsdaten durch den 

Auftragnehmer vereinbaren die Parteien wie folgt: 

Der Auftragnehmer verarbeitet personenbezogenen Daten im Auftrag zum Zweck der technischen und 

administrativen Unterstützung, des Betriebs, der Überwachung, der Absicherung sowie der 

kontinuierlichen Verbesserung der vom Auftraggeber verantworteten Defender-EDR/XDR-Umgebung. Der 

konkrete Umfang der Verarbeitung ergibt sich aus den durch den Auftraggeber beauftragten 

Leistungsbestandteilen. 

Je nach Beauftragung umfasst die Verarbeitung insbesondere die Analyse und Bearbeitung 

sicherheitsrelevanter Ereignisse und technischer Störungen, die Durchführung administrativer 

Anpassungen an den Defender-Konfigurationen, die Auswertung von Telemetrie-, Geräte- und 

Sicherheitsdaten, die Überprüfung der Wirksamkeit von Schutzmechanismen sowie die Betreuung von 

Update-, Integrations- und Wartungsvorgängen. Darüber hinaus verarbeitet der Auftragnehmer 

personenbezogenen Daten im Rahmen von allgemeinen Supportdienstleistungen. 

 Art der Auftragsdaten: 

Die Auftragsverarbeitung betrifft folgende Arten personenbezogener Daten: 

Die Arten der im Rahmen der Leistungserbringung verarbeiteten personenbezogenen Daten sind im 

Vorfeld nicht exakt zu bestimmen. Die Datenarten hängen von der Art der Anfragen des Auftraggebers, 

von den Arten und Einsatzzwecken der angebundenen Systeme  des Auftraggebers und von den durch 

den Auftraggeber selbst im Einzelfall zur Verfügung gestellten personenbezogenen Daten ab. 
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Folgende Kategorien personenbezogeneer Daten können verarbeitet werden: 

▪ Identitäts- und Accountdaten (z. B. Benutzer-IDs, UPNs, Gerätezuordnungen, Rollen- und 

Gruppenmitgliedschaften)  

▪ Kontakt- und Kommunikationsdaten (z. B. Name, geschäftliche Kontaktdaten, 

Ticket-/Kommunikationsinhalte)  

▪ Technische Telemetrie- und Gerätedaten (z. B. Geräte- und Systeminformationen, Prozess- und 

Ereignisdaten, Sicherheitsereignisse, Gerätestatus, Endpoint-Konfigurationsdaten)  

▪ Konfigurations-, Protokoll- und Ereignisdaten der Defender-EDR/XDR-Umgebung (z. B. Alerts, 

sicherheitsrelevante Ereignisse, Analyse- und Diagnoseinformationen)  

▪ Nutzungs- und Zugriffsdaten (z. B. Anmeldeinformationen, Audit-Logs, administrative Aktivitäten) 

 
Besondere Kategorien personenbezogener Daten1 

☐ Die Auftragsverarbeitung betrifft keine besonderen Kategorien personenbezogener Daten im Sinne 

von Art. 9 DSGVO. 

☒ Die Auftragsverarbeitung betrifft die folgenden besonderen Kategorien personenbezogener Daten 

im Sinne von Art. 9 DSGVO: 

 Die Arten der im Rahmen der Leistungserbringung verarbeiteten besonderen Kategorien 

personenbezogener Daten sind im Vorfeld nicht exakt zu bestimmen. Die Datenarten hängen von 

der Art der Anfragen des Auftraggebers, von den Arten und Einsatzzwecken der Systeme des 

Auftraggebers und von den durch den Auftraggeber selbst im Einzelfall zur Verfügung gestellten 

personenbezogenen Daten ab.  

In der Regel erfolgt keine Verarbeitung besonderer Kategorien personenbezogener Daten. Es kann 

von vornherein jedoch nicht gänzlich ausgeschlossen werden, dass z. B. auch einmal 

Gesundheitsdaten oder Daten zur Religionszugehörigkeit verarbeitet werden.  

 Kategorien der von der Auftragsverarbeitung betroffenen Personen 

Die Auftragsdaten betreffen die personenbezogenen Daten folgender Kategorien betroffener Personen: 

Die Kategorien von betroffenen Personen hängt von dem Einsatzzweck des jeweiligen Systems des 

Auftraggebers ab. Es ist daher möglich, dass z. B. personenbezogene Daten von Mitarbeitenden oder 

Kunden des Auftraggebers verarbeitet werden können. 

 
1 Zu den besonderen Kategorien personenbezogener Daten gehören: Daten, aus denen die ethnische Herkunft, politische Meinungen, 
religiöse oder weltanschauliche Überzeugungen oder die Gewerkschaftszugehörigkeit hervorgehen sowie genetische Daten, biometrische 
Daten, Gesundheitsdaten und Daten mit Bezug zum Sexualleben oder der sexuellen Orientierung. 
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2. Bezeichnung der Unter-Auftragnehmer 
☐ Im Rahmen der Auftragsverarbeitung werden keine Unter-Auftragnehmer eingesetzt. 

☒ Gemäß Ziffer 8 der Rahmenvereinbarung über die Auftragsverarbeitung werden im Rahmen der 

Auftragsverarbeitung die nachfolgenden aufgelisteten Unter-Auftragnehmer eingesetzt. 

Folgende Unter-Auftragnehmer verarbeiten die Auftragsdaten im Auftrag des Auftragnehmers für 

Teilleistungen der Auftragsverarbeitung: 

Unter-Auftragnehmer 
Anschrift (Stadt/Land) Bezeichnung der 

Auftragsleistungen 

Microsoft Ireland Operations Ltd. oder 

die jeweils zuständige 

Tochtergesellschaft 

South County Business Park 

One Microsoft Place 

Carmanhall and Leopardstown 

Dublin, D18 P521 

Irland 

Microsoft kann je nach Vertragslage im 

Rahmen des Herstellersupports als 

Unter-Auftragnehmer agieren. 

▪ MS-Support im CSP: Microsoft 

agiert als eigener 

Auftragsverarbeiter des 

Auftraggebers 

▪ MS-Support im ASfP/PSfP: 

Microsoft agiert als Unter-

Auftragnehmer des 

Auftragnehmers 
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3. Liste der gestatteten Auftragsverarbeitungen in 

Drittländern 
☐Es finden keine Datenverarbeitungen im Rahmen der Auftragsverarbeitung in Drittländern statt.  

☒Nach Maßgabe von Ziffer 2 der Vereinbarung erteilt der Auftraggeber seine Zustimmung zur 

Durchführung von Teilleistungen der Auftragsverarbeitung durch den Auftragnehmer und/oder 

Unter-Auftragnehmer in den nachfolgend bezeichneten Drittländern: 

Bezeichnung Auftragnehmer 

oder Unter-Auftragnehmer 

Bezeichnung der 

Auftragsleistungen, die in 

Drittländern erbracht werden 

Bezeichnung Drittland 

Microsoft Ireland Operations Ltd. oder 

die jeweils zuständige 

Tochtergesellschaft 

Herstellersupport 

Der Microsoft-Support kann abhängig 

von der Art des erbrachten Supports 

sowie den Supportzeiten in 

unterschiedlichen Drittländern 

erbracht werden. Siehe Download 

Microsoft Commercial Support 

Subprocessors from Official Microsoft 

Download Center  

Zum Datenspeicherort im Rahmen des 

Supports siehe: Professional Services 

data location  

 

  

https://www.microsoft.com/en-us/download/details.aspx?id=50426&msockid=3fa6d5d06abd60b0337bc1626b6f61f4
https://www.microsoft.com/en-us/download/details.aspx?id=50426&msockid=3fa6d5d06abd60b0337bc1626b6f61f4
https://www.microsoft.com/en-us/download/details.aspx?id=50426&msockid=3fa6d5d06abd60b0337bc1626b6f61f4
https://www.microsoft.com/en-us/download/details.aspx?id=50426&msockid=3fa6d5d06abd60b0337bc1626b6f61f4
https://www.microsoft.com/en-us/professionalservices/datalocation
https://www.microsoft.com/en-us/professionalservices/datalocation
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4. Ergänzende Vereinbarungen zu Produkt-

bezogenen technischen und organisatorischen 

Maßnahmen 
☒ Im Rahmen der Erbringung der Produkt-Leistungen wird der Auftragnehmer die in Anlage 2 der 

Rahmenvereinbarung definierten technischen und organisatorischen Maßnahmen treffen, um die 

Sicherheit der Auftragsverarbeitung gemäß Art. 32 DSGVO zu gewährleisten. 

☐ Ergänzend zu den in Anlage 2 der Rahmenvereinbarung definierten technischen und 

organisatorischen Maßnahmen wird der Auftragnehmer im Rahmen der Erbringung der Produkt-

Leistungen die nachfolgend beschriebenen technischen und organisatorischen Maßnahmen treffen, 

um die Sicherheit der Auftragsverarbeitung gemäß Art. 32 DSGVO zu gewährleisten. 

Beschreibung der produkt-bezogenen technischen und organisatorischen Maßnahmen: 

☐ Anstelle der in Anlage 2 der Rahmenvereinbarung definierten technischen und organisatorischen 

Maßnahmen wird der Auftragnehmer im Rahmen der Erbringung der Produkt-Leistungen die 

nachfolgend beschriebenen technischen und organisatorischen Maßnahmen treffen, um die 

Sicherheit der Auftragsverarbeitung gemäß Art. 32 DSGVO zu gewährleisten. 

Beschreibung der Produkt-bezogenen technischen und organisatorischen Maßnahmen: 


