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1. Bezeichnung und Gegenstand des Produkts

1.1 Gegenstand des Produkts
Das Produkt betrifft Leistungen im Bereich ,Managed Workplace”.

1.2 Zweck, Umfang und Art des Produkts
Art und Umfang sowie die ausschlielRlichen Zwecke der Verarbeitung der Auftragsdaten durch den
Auftragnehmer vereinbaren die Parteien wie folgt:

Der Auftragnehmer erbringt Datenverarbeitungen im Auftrag zu Zwecken des technischen und
administrativen Betriebs, der Konfiguration, der Absicherung sowie der Verwaltung der
Arbeitsplatzumgebung des Auftraggebers. Die Leistungserbringung erfolgt im Co-Managed-Modell, bei
dem der Auftragnehmer per delegierter Administration auf den Microsoft-365-Tenant des Auftraggebers
zugreift.

Abhangig von der Beauftragung durch den Auftraggeber umfassen die Datenverarbeitungen im Auftrag
insbesondere die zentrale Verwaltung und Konfiguration von stationdren und mobilen Endgeraten, die
kontrollierte Verteilung von Sicherheits- und Betriebssystemupdates, die Implementierung und den
Betrieb von Sicherheitsrichtlinien auf Endgeraten, die Durchfiihrung administrativer
Konfigurationsanderungen an der Umgebung des Auftraggebers sowie die Erbringung von Support- und
Beratungsleistungen. Dabei kann die Verarbeitung personenbezogener Daten insbesondere durch die
Erfassung und Auswertung gerdtebezogener Zustands- und Compliance-Daten, durch die Uberwachung
des Update- und Sicherheitsstatus, durch die Erkennung, Protokollierung und Meldung
sicherheitsrelevanter Ereignisse sowie durch die im Rahmen der Beratung erforderliche Einsichtnahme in
Daten im Tenant des Auftraggebers erfolgen.

Sofern der Auftragnehmer als CSP auftritt und insoweit auch Lizenzen an den Auftraggeber weitergibt,
gelten die vertraglichen Absprachen zwischen Microsoft (Hersteller) und dem Auftraggeber (MS-
Kundenvertrage) unmittelbar.

1.3 Art der Auftragsdaten:
Die Auftragsverarbeitung betrifft folgende Arten personenbezogener Daten:

Die Arten der im Rahmen der Leistungserbringung verarbeiteten personenbezogenen Daten sind im
Vorfeld nicht exakt zu bestimmen. Die Datenarten hdngen von der Art der Anfragen des Auftraggebers,
von den Arten und Einsatzzwecken der Systeme des Auftraggebers und von den durch den Auftraggeber
selbst im Einzelfall zur Verfligung gestellten personenbezogenen Daten ab.
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Je nach Einzelfall des konnen beispielsweise die folgenden personenbezogenen Daten durch den
Auftragnehmer verarbeitet werden:

= Benutzer- und Kontodaten (z. B. Benutzernamen, Anzeigenamen, User Principal Names, E-Mail-
Adressen, Gruppenzugehorigkeiten, Rollenzuweisungen)

= Authentifizierungs- und Zugriffsdaten (z. B. Anmeldeprotokolle, Audit-Logs, Sicherheitsereignisse)

= Technische Protokoll- und Monitoring-Daten (z. B. Service-Health-Daten, Alert-Informationen,
Log-Dateien, Konfigurationsinformationen)

= Sicherheitsereignisdaten (z. B. Alerts und Incidents, Bedrohungsinformationen)

Besondere Kategorien personenbezogener Daten?

[J Die Auftragsverarbeitung betrifft keine besonderen Kategorien personenbezogener Daten im Sinne
von Art. 9 DSGVO.

Die Auftragsverarbeitung betrifft die folgenden besonderen Kategorien personenbezogener Daten
im Sinne von Art. 9 DSGVO:

Die Arten der im Rahmen des Supports und Consultings verarbeiteten besonderen Kategorien
personenbezogener Daten sind im Vorfeld nicht exakt zu bestimmen. Die Datenarten hangen von
der Art der Anfragen des Auftraggebers, von den Arten und Einsatzzwecken der Systeme des
Auftraggebers und von den durch den Auftraggeber selbst im Einzelfall zur Verfligung gestellten
personenbezogenen Daten ab.

In der Regel erfolgt keine Verarbeitung besonderer Kategorien personenbezogener Daten. Es kann
von vornherein jedoch nicht ganzlich ausgeschlossen werden, dass z. B. auch einmal
Gesundheitsdaten oder Daten zur Religionszugehdrigkeit verarbeitet werden.

1.4 Kategorien der von der Auftragsverarbeitung betroffenen Personen
Die Auftragsdaten betreffen die personenbezogenen Daten folgender Kategorien betroffener Personen:

Die Kategorien von betroffenen Personen hangt von dem Einsatzzweck des jeweiligen Systems des
Auftraggebers ab. Es ist daher moglich, dass z. B. personenbezogene Daten von Mitarbeitenden oder
Kunden des Auftraggebers verarbeitet werden kénnen.

' Zu den besonderen Kategorien personenbezogener Daten gehéren: Daten, aus denen die ethnische Herkunft, politische Meinungen,
religidse oder weltanschauliche Uberzeugungen oder die Gewerkschaftszugehorigkeit hervorgehen sowie genetische Daten, biometrische
Daten, Gesundheitsdaten und Daten mit Bezug zum Sexualleben oder der sexuellen Orientierung.
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2. Bezeichnung der Unter-Auftragnehmer

[J Im Rahmen der Auftragsverarbeitung werden keine Unter-Auftragnehmer eingesetzt.

GemdR Ziffer 8 der Rahmenvereinbarung tber die Auftragsverarbeitung werden im Rahmen der
Auftragsverarbeitung die nachfolgenden aufgelisteten Unter-Auftragnehmer eingesetzt.

Folgende Unter-Auftragnehmer verarbeiten die Auftragsdaten im Auftrag des Auftragnehmers fr
Teilleistungen der Auftragsverarbeitung:

Anschrift (Stadt/Land) Bezeichnung der

Unter-Auftragnehmer .
Auftragsleistungen

- Hosting der Plattform , Elements”,
Nymphenburger Stralle 3 Uber die die Funktionen ,Baseline
Management” bereitgestellt wird

= Wartung und Herstellersupport

AvePoint Deutschland GmbH
80335 Minchen

Microsoft kann je nach Vertragslage im

Rah des Herstell ts al
South County Business Park anmen des nierste ersu.ppor > s

Unter-Auftragnehmer agieren.

One Microsoft Place
= MS-Support im CSP: Microsoft

Microsoft Ireland Operations Ltd. oder
Carmanhall and Leopardstown agiert als eigener

die jeweils zustandige

Tochtergesellschaft Dublin, D18 P521 Auftragsverarbeiter des

Auftraggebers

Irland = MS-Support im ASfP/PSfP:
Microsoft agiert als Unter-
Auftragnehmer des
Auftragnehmers
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3. Liste der gestatteten Auftragsverarbeitungen in

LJEs finden keine Datenverarbeitungen im Rahmen der Auftragsverarbeitung in Drittlandern statt.

XINach MaRgabe von Ziffer 2 der Vereinbarung erteilt der Auftraggeber seine Zustimmung zur

Durchfuhrung von Teilleistungen der Auftragsverarbeitung durch den Auftragnehmer und/oder

Unter-Auftragnehmer in den nachfolgend bezeichneten Drittlandern:

Bezeichnung Auftragnehmer

oder Unter-Auftragnehmer

AvePoint Deutschland GmbH

Microsoft Ireland Operations Ltd. oder
die jeweils zustandige
Tochtergesellschaft
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Bezeichnung der
Auftragsleistungen, die in
Drittlandern erbracht werden

Wartung und Herstellersupport

Herstellersupport

Version 2.0

Bezeichnung Drittland

Im Rahmen von Wartungs- und
Herstellersupportleistungen kann es im
Einzelfall zu einer Ubermittlung
personenbezogener Daten in folgende
Drittlander kommen:

Australien (SCC), China (SCC), Kanada
(AB), Malaysia (SCC), Philippinen (SCC),
Singapur (SCC), Stdafrika (SCC),
Stidkorea (AB), UK / Vereinigtes
Konigreich (AB), USA (AB), Vereinigte
Arabische Emirate / Dubai (SCC),
Vietnam (SCC), Japan (AB)

Der Microsoft-Support kann abhangig
von der Art des erbrachten Supports
sowie den Supportzeiten in
unterschiedlichen Drittldandern
erbracht werden. Siehe Download
Microsoft Commercial Support

Subprocessors from Official Microsoft

Download Center

Zum Datenspeicherort im Rahmen des
Supports siehe: Professional Services

data location
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4. Erganzende Vereinbarungen zu Produkt-
bezogenen technischen und organisatorischen
MafRRnahmen

0 Im Rahmen der Erbringung der Produkt-Leistungen wird der Auftragnehmer die in Anlage 2 der
Rahmenvereinbarung definierten technischen und organisatorischen MaRRnahmen treffen, um die
Sicherheit der Auftragsverarbeitung gemaf Art. 32 DSGVO zu gewdéhrleisten.

Ergdnzend zu den in Anlage 2 der Rahmenvereinbarung definierten technischen und
organisatorischen MalRtnahmen wird der Auftragnehmer im Rahmen der Erbringung der Produkt-
Leistungen die nachfolgend beschriebenen technischen und organisatorischen MaRnahmen treffen,
um die Sicherheit der Auftragsverarbeitung gemaR Art. 32 DSGVO zu gewahrleisten.

Beschreibung der produkt-bezogenen technischen und organisatorischen Malknahmen:

Die technischen und organisatorischen Maknahmen des Unter-Auftragnehmers AvePoint
Deutschland GmbH sind einsehbar unter: https://www.avepoint.com/agreements/dataprotection

0 Anstelle der in Anlage 2 der Rahmenvereinbarung definierten technischen und organisatorischen
Malnahmen wird der Auftragnehmer im Rahmen der Erbringung der Produkt-Leistungen die
nachfolgend beschriebenen technischen und organisatorischen MalBnahmen treffen, um die
Sicherheit der Auftragsverarbeitung gemaf Art. 32 DSGVO zu gewdhrleisten.

Beschreibung der Produkt-bezogenen technischen und organisatorischen Mallnahmen:
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