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1. Bezeichnung und Gegenstand des Produkts

1.1 Gegenstand des Produkts
Das Produkt betrifft Leistungen im Bereich ,,Microsoft Teams Enterprise Voice”.

Das Produkt kann geméR der Produktbeschreibung je nach Beauftragung in folgenden Varianten erbracht
werden:

= Calling Plane
= Direct Routing

1.2 Zweck, Umfang und Art des Produkts
Art und Umfang sowie die ausschlielRlichen Zwecke der Verarbeitung der Auftragsdaten durch den
Auftragnehmer vereinbaren die Parteien wie folgt:

Sofern der Auftraggeber die Produktvariante , Calling Plane” bezieht, verarbeitet der Auftragnehmer
personenbezogene Daten im Auftrag im Rahmen technischer und administrativer Leistungen zum Zweck
des Betriebs, der Administration, der Fehlersuche und der Aufrechterhaltung der Funktionsfahigkeit des
Microsoft-Teams-Telefonieservices auf Basis der Microsoft-Calling-Plans im Microsoft-365-Tenant des
Auftraggebers. Dies umfasst insbesondere die Konfiguration der Telefoniefunktionen, die Zuweisung von
Nutzern, das Einrichten und Anpassen der Telefonie-Richtlinien, die technische Umsetzung von
Voice-Routing-Konfigurationen, das Monitoring, die Fehleranalyse und Stérungsbehebung sowie sonstige
Supportdienstleistungen einschlieRlich der Involvierung des Herstellersupports.

Sofern der Auftraggeber die Produktvariante ,Direct Routing” bezieht, verarbeitet der Auftragnehmer
personenbezogene Daten im Auftrag im Rahmen technischer und administrativer Leistungen zum Zweck
der Bereitstellung, des Betriebs, der Uberwachung und der Administration eines Session Border
Controllers (SBC) in den Rechenzentren des Auftragnehmers. Der SBC stellt die Telefonieanbindung
zwischen Microsoft Teams und einem Telefonieanbieter des Auftraggebers sicher. Die Leistungen
umfassen insbesondere den Betrieb, die Uberwachung, die Administration und das laufende
Management des SBC, die Einrichtung und Anpassung der VolP- und Routing-Konfigurationen, die
Verwaltung der SIP-Trunk-Verbindungen und der verwendeten Zertifikate, die Protokollierung samtlicher
Verbindungsereignisse im SBC und im OVOC, die Einstellung der erforderlichen Konfigurationen im
Microsoft-365-Tenant des Auftraggebers sowie sonstige Supportdienstleistungen einschlieRlich der
Involvierung des jeweiligen Herstellersupports.
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1.3 Art der Auftragsdaten:
Die Auftragsverarbeitung betrifft folgende Arten personenbezogener Daten:

Die Arten der im Rahmen der Leistungserbringung verarbeiteten personenbezogenen Daten sind im
Vorfeld nicht exakt zu bestimmen. Die Datenarten hdangen von der Art der Anfragen des Auftraggebers,
von den Arten und Einsatzzwecken der Telefonsysteme des Auftraggebers und von den durch den
Auftraggeber selbst im Einzelfall zur Verfliigung gestellten personenbezogenen Daten ab.

Beispielhaft (aber nicht abschlieRend aufgezahlt) konnen folgende Kategorien personenbezogener Daten
verarbeitet werden:

= Kontaktinformationen (z. B. Telefonnummern, E-Mail-Adressen und andere Kontaktdaten von
Benutzern)

= Anruflisten und Anrufverldufe (z. B. Informationen Gber getatigte, empfangene und verpasste
Anrufe, einschlielRlich der beteiligten Benutzer, Zeitpunkt und Dauer der Anrufe)

= Sprachaufnahmen (z. B. bei Voicemail-Nachrichten oder Aufzeichnungen von Anrufen kbnnen
Sprachaufnahmen verarbeitet werden)

= Standortdaten (z. B. bei mobilen Geraten konnen Standortdaten verarbeitet werden, um Anrufe
richtig zu vermitteln oder in Notfallen Hilfe bereitzustellen)

= Authentifizierungsdaten (z. B. Informationen ber die Anmeldung und Authentifizierung von
Benutzern auf der Plattform, um sicherzustellen, dass nur autorisierte Benutzer auf die
Funktionen zugreifen kbnnen)

=  Gerateinformationen (z. B. Informationen Uber die verwendeten Gerate, wie z.B. IP-Adressen,
Hardware-IDs und Betriebssystemversionen)

= Nutzungsdaten (z. B. Daten Uber die Nutzung von VolP-Diensten, wie z.B. wie oft Anrufe getéatigt
oder empfangen werden, welche Funktionen verwendet werden usw.)

= Benutzerprofile (z. B. Informationen aus Benutzerprofilen, die flr die Anzeige von
Anruferinformationen und -status verwendet werden kdnnen)

= Kommunikationsdaten (z. B. Inhalt von Anrufen, Voicemails und moglicherweise auch
Textnachrichten oder andere Kommunikationsformen im Zusammenhang mit Anrufen)

= Organisatorische Informationen (z. B. kdnnen hierarchische Strukturen und Zuweisungen von
Telefonnummern und Anrufberechtigungen in Unternehmen erfasst werden)

= Metadaten (z. B. Informationen Uber den Zeitpunkt, die Dauer und die beteiligten Parteien von
Anrufen kénnen als Metadaten betrachtet werden)

Besondere Kategorien personenbezogener Daten?

[J Die Auftragsverarbeitung betrifft keine besonderen Kategorien personenbezogener Daten im Sinne
von Art. 9 DSGVO.

Die Auftragsverarbeitung betrifft die folgenden besonderen Kategorien personenbezogener Daten
im Sinne von Art. 9 DSGVO:

Die Arten der im Rahmen des Supportes verarbeiteten besonderen Kategorien personenbezogener
Daten sind im Vorfeld nicht exakt zu bestimmen. Die Datenarten hangen von der Art der Anfragen
des Auftraggebers, von den Arten und Einsatzzwecken der Systeme des Auftraggebers und von den

' Zu den besonderen Kategorien personenbezogener Daten gehéren: Daten, aus denen die ethnische Herkunft, politische Meinungen,
religidse oder weltanschauliche Uberzeugungen oder die Gewerkschaftszugehorigkeit hervorgehen sowie genetische Daten, biometrische
Daten, Gesundheitsdaten und Daten mit Bezug zum Sexualleben oder der sexuellen Orientierung.
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durch den Auftraggeber selbst im Einzelfall zur Verfligung gestellten personenbezogenen Daten ab.
Im Rahmen der Erbringung der Hauptdienstleistung werden aber keine besonderen Kategorien
personenbezogener Daten verarbeitet.

1.4 Kategorien der von der Auftragsverarbeitung betroffenen Personen
Die Auftragsdaten betreffen die personenbezogenen Daten folgender Kategorien betroffener Personen:

Die Kategorien von betroffenen Personen hangt von dem Einsatzzweck des jeweiligen Systems des
Auftraggebers ab und insbesondere auch davon, mit welchen Parteien telefoniert wird. Es ist daher
moglich, dass z. B. personenbezogene Daten von Mitarbeitenden oder Kunden des Auftraggebers
verarbeitet werden kénnen.

2. Bezeichnung der Unter-Auftragnehmer

[J Im Rahmen der Auftragsverarbeitung werden keine Unter-Auftragnehmer eingesetzt.

GemaR Ziffer 8 der Rahmenvereinbarung tber die Auftragsverarbeitung werden im Rahmen der
Auftragsverarbeitung die nachfolgenden aufgelisteten Unter-Auftragnehmer eingesetzt.

Folgende Unter-Auftragnehmer verarbeiten die Auftragsdaten im Auftrag des Auftragnehmers fur
Teilleistungen der Auftragsverarbeitung:

Anschrift (Stadt/Land) Bezeichnung der

Unter-Auftragnehmer .
Auftragsleistungen

1 Hayarden Street Sofern der Auftraggeber die Variante
AudioCodes Ltd. Airport City ,Direct Routing” bezieht:

Israel ®  Herstellersupport

Microsoft kann je nach Vertragslage im
Rahmen des Herstellersupports als

South County Business Park Unter-Auftragnehmer agieren.

‘ ' One Microsoft Place = MS-Support im CSP: Microsoft
Microsoft Ireland Operations Ltd. oder agiert als eigener

die jeweils zustandige Carmanhall and Leopardstown Auftragsverarbeiter des

Tochtergesellschaft Dublin, D18 P521 Auftraggebers
= MS-Support im ASfP/PSfP:

Irland Microsoft agiert als Unter-

Auftragnehmer des
Auftragnehmers

Sofern der Auftraggeber die Variante
GrofRer Kolonnenweg 18C3 ) R
TOPAS electronic AG ,Direct Routing” bezieht:

30163 Hannover
®  Support SBC-Software
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3. Liste der gestatteten Auftragsverarbeitungen in
Drittlandern

LJEs finden keine Datenverarbeitungen im Rahmen der Auftragsverarbeitung in Drittlandern statt.

XINach MaRgabe von Ziffer 2 der Vereinbarung erteilt der Auftraggeber seine Zustimmung zur
Durchfuhrung von Teilleistungen der Auftragsverarbeitung durch den Auftragnehmer und/oder
Unter-Auftragnehmer in den nachfolgend bezeichneten Drittlandern:

Bezeichnung der Bezeichnung Drittland
Auftragsleistungen, die in

Bezeichnung Auftragnehmer

oder Unter-Auftragnehmer
e Drittlandern erbracht werden

Der Microsoft-Support kann abhangig
von der Art des erbrachten Supports
sowie den Supportzeiten in
unterschiedlichen Drittlandern
Microsoft Ireland Operations Ltd. oder erbracht werden. Siehe Download

die jeweils zustandige Herstellersupport Microsoft Commercial Support

Tochtergesellschaft Subprocessors from Official Microsoft

Download Center

Zum Datenspeicherort im Rahmen des
Supports siehe: Professional Services

data location

Sofern der Auftraggeber die Variante Im Einzelfall kann es im Rahmen des

TOPAS electronic AG »Direct Routing” bezieht: Supports zu einer Ubermittlung nach

= Support SBC-Software Israel (AB) kommen.
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4. Erganzende Vereinbarungen zu Produkt-
bezogenen technischen und organisatorischen
MafRRnahmen

Im Rahmen der Erbringung der Produkt-Leistungen wird der Auftragnehmer die in Anlage 2 der
Rahmenvereinbarung definierten technischen und organisatorischen MaRRnahmen treffen, um die
Sicherheit der Auftragsverarbeitung gemaf Art. 32 DSGVO zu gewdéhrleisten.

[J Ergdnzend zu den in Anlage 2 der Rahmenvereinbarung definierten technischen und
organisatorischen MalRtnahmen wird der Auftragnehmer im Rahmen der Erbringung der Produkt-
Leistungen die nachfolgend beschriebenen technischen und organisatorischen MaRnahmen treffen,
um die Sicherheit der Auftragsverarbeitung gemaR Art. 32 DSGVO zu gewahrleisten.

Beschreibung der produkt-bezogenen technischen und organisatorischen Malknahmen:

0 Anstelle der in Anlage 2 der Rahmenvereinbarung definierten technischen und organisatorischen
Malinahmen wird der Auftragnehmer im Rahmen der Erbringung der Produkt-Leistungen die
nachfolgend beschriebenen technischen und organisatorischen MalBnahmen treffen, um die
Sicherheit der Auftragsverarbeitung gemald Art. 32 DSGVO zu gewahrleisten.

Beschreibung der Produkt-bezogenen technischen und organisatorischen Mallnahmen:
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