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1. Bezeichnung und Gegenstand des Produkts

1.1 Gegenstand des Produkts
Das Produkt betrifft Leistungen im Bereich ,Secure Mailgateway”.

1.2 Zweck, Umfang und Art des Produkts
Art und Umfang sowie die ausschlieRlichen Zwecke der Verarbeitung der Auftragsdaten durch den
Auftragnehmer vereinbaren die Parteien wie folgt:

Der Auftragnehmer erbringt Datenverarbeitungen im Auftrag zu Zwecken der Absicherung und Filterung
des ein- und ausgehenden E-Mail-Verkehrs des Auftraggebers. Das Secure Mailgateway wird als
vorgelagerter Dienst zwischen dem Internet und den Exchange Servern des Auftraggebers betrieben und
prift den E-Mail-Verkehr vor der Zustellung an die Postfacher des Auftraggebers.

Die Datenverarbeitungen im Auftrag umfassen insbesondere die Validierung eingehender und
ausgehender E-Mails anhand von Absender- und Empfangerinformationen, IP-Adressen, Spam- und
Blocklisten sowie Contentfiltern mit dem Ziel, schadhafte oder unerwiinschte E-Mails vor der Zustellung
an die Empfanger zu erkennen und abzuweisen. Der Auftraggeber kann den Service fiir seine gesamte E-
Mail-Kommunikation nutzen. Dabei kann der Auftraggeber wahlen, ob der zugrundeliegende Exchange
Server im Rechenzentrum des Auftragnehmers oder in der Azure Cloud betrieben wird. Sofern der
Exchange Server in der Azure Cloud betrieben wird, liegt die Hosting-Dienstleistung in der
Verantwortlichkeit zwischen dem Auftraggeber und dem jeweiligen Anbieter des Cloud-Dienstes.

1.3 Art der Auftragsdaten:
Die Auftragsverarbeitung betrifft folgende Arten personenbezogener Daten:

= Name, E-Mail-Adresse, Kontaktdaten, Betreff, Inhalte und Anhange von E-Mails
=  Protokolldateien, die Informationen Uber die E-Mail-Adressen, IP-Adressen und andere
Informationen enthalten, die fiir die Verarbeitung von E-Mails verwendet werden
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Besondere Kategorien personenbezogener Daten?

[J Die Auftragsverarbeitung betrifft keine besonderen Kategorien personenbezogener Daten im Sinne
von Art. 9 DSGVO.

Die Auftragsverarbeitung betrifft die folgenden besonderen Kategorien personenbezogener Daten
im Sinne von Art. 9 DSGVO:

Die Arten der im Rahmen der Leistungserbringung verarbeiteten besonderen Kategorien
personenbezogener Daten sind im Vorfeld nicht exakt zu bestimmen. Die Datenarten hangen von
der Art der Anfragen des Auftraggebers, von den Inhalten und Anhdangen der E-Mails des
Auftraggebers und von den durch den Auftraggeber selbst im Einzelfall zur Verfligung gestellten
personenbezogenen Daten ab.

1.4 Kategorien der von der Auftragsverarbeitung betroffenen Personen
Die Auftragsdaten betreffen die personenbezogenen Daten folgender Kategorien betroffener Personen:

Die Kategorien von betroffenen Personen hangt von dem Einsatzzweck des jeweiligen Systems des
Auftraggebers ab. Es ist daher moglich, dass z. B. personenbezogene Daten von Mitarbeitenden oder
Kunden des Auftraggebers verarbeitet werden kénnen.

2. Bezeichnung der Unter-Auftragnehmer

[J Im Rahmen der Auftragsverarbeitung werden keine Unter-Auftragnehmer eingesetzt.

GemaR Ziffer 8 der Rahmenvereinbarung tber die Auftragsverarbeitung werden im Rahmen der
Auftragsverarbeitung die nachfolgenden aufgelisteten Unter-Auftragnehmer eingesetzt.

Folgende Unter-Auftragnehmer verarbeiten die Auftragsdaten im Auftrag des Auftragnehmers fur
Teilleistungen der Auftragsverarbeitung:

Anschrift (Stadt/Land) Bezeichnung der

Unter-Auftragnehmer .
Auftragsleistungen

Supportdienstleistungen fur den
Am Hoppenhof 32A Zusatzdienst ,No-Spam Proxy*, sofern
33104 Paderborn dieser durch den Auftraggeber
beauftragt wurde.

Net at Work GmbH

' Zu den besonderen Kategorien personenbezogener Daten gehéren: Daten, aus denen die ethnische Herkunft, politische Meinungen,
religidse oder weltanschauliche Uberzeugungen oder die Gewerkschaftszugehorigkeit hervorgehen sowie genetische Daten, biometrische
Daten, Gesundheitsdaten und Daten mit Bezug zum Sexualleben oder der sexuellen Orientierung.
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3. Liste der gestatteten Auftragsverarbeitungen in
Drittlandern

X Es finden keine Datenverarbeitungen im Rahmen der Auftragsverarbeitung in Drittlandern statt.

[INach MaRgabe von Ziffer 2 der Vereinbarung erteilt der Auftraggeber seine Zustimmung zur
Durchfuhrung von Teilleistungen der Auftragsverarbeitung durch den Auftragnehmer und/oder
Unter-Auftragnehmer in den nachfolgend bezeichneten Drittlandern:

Bezeichnung der Bezeichnung Drittland
Auftragsleistungen, die in

Bezeichnung Auftragnehmer

oder Unter-Auftragnehmer
e Drittlandern erbracht werden

4. Erganzende Vereinbarungen zu Produkt-
bezogenen technischen und organisatorischen
Mafllnahmen

[J Im Rahmen der Erbringung der Produkt-Leistungen wird der Auftragnehmer die in Anlage 2 der
Rahmenvereinbarung definierten technischen und organisatorischen Masnahmen treffen, um die
Sicherheit der Auftragsverarbeitung gemaf Art. 32 DSGVO zu gewdéhrleisten.

Erganzend zu den in Anlage 2 der Rahmenvereinbarung definierten technischen und
organisatorischen MaRnahmen wird der Auftragnehmer im Rahmen der Erbringung der Produkt-
Leistungen die nachfolgend beschriebenen technischen und organisatorischen MaRnahmen treffen,
um die Sicherheit der Auftragsverarbeitung gemafs Art. 32 DSGVO zu gewahrleisten.

Beschreibung der produkt-bezogenen technischen und organisatorischen MaBnahmen:
Siehe Produktbeschreibung

1 Anstelle der in Anlage 2 der Rahmenvereinbarung definierten technischen und organisatorischen
MaRnahmen wird der Auftragnehmer im Rahmen der Erbringung der Produkt-Leistungen die
nachfolgend beschriebenen technischen und organisatorischen MaBnahmen treffen, um die
Sicherheit der Auftragsverarbeitung gemaf Art. 32 DSGVO zu gewdhrleisten.

Beschreibung der Produkt-bezogenen technischen und organisatorischen Mallnahmen:
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